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Les principes 
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Contacts
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Mathieu JACOVELLA - Responsable  
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Les deux structures ont mis en place des modalités de collaboration  
et de financement afin :

- d’élever le niveau de maturité des collectivités d’Ille-et-Vilaine  
face aux cyber-risques,

- d’augmenter le nombre d’accompagnements,

- d’assurer la cohérence des interventions,

- de partager leurs outils et leurs méthodes (campagne de phishing 
ou hameçonnage, sondes réseau, modules e-learning, kit documen-
taire, serious game...). 

Les demandes seront orientées vers le CDG 35 ou vers Mégalis Bretagne,  
en fonction des attentes et besoins des collectivités demandeuses. 
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Le CDG 35 et le syndicat mixte Mégalis Bretagne sont  
engagés depuis 2014 dans un partenariat visant le  
développement de l’administration numérique dans les  
collectivités territoriales d’Ille-et-Vilaine. 

Le développement de la cybermalveillance et l’augmen-
tation des attaques informatiques envers les collectivités 
conduisent les deux établissements à proposer des services 
dédiés à la cybersécurité. 

L’objectif est double :

-	présenter une offre d’accompagnement cyber cohérente 
et coordonnée,

-	mutualiser les moyens et l’ingénierie entre nos deux  
établissements, afin d’offrir aux collectivités un service 
optimisé et déployé à plus grande échelle.

Des interventions à la carte

1 

Ét
ape

Sensibilisation
Sensibilisation et formation
- Réunion d’information
- Réunion de sensibilisation élus/agents
- Campagne de phishing
- Atelier/Escape game
- Module e-learning
- Kit documentaire

2 

Ét
ape

3

Ét
ape

Mise en œuvre des actions  
de prévention

Audit du système d’information 
Plan d’actions

Diagnostic et analyse de risques
- Questionnaire d’audit
- Scan de vulnérabilité réseau
- Fiches actions

Plan d’actions 
- Ateliers “ plan d’actions ” avec les services
- Priorisation et planification
- Feuille de route 
- Lancement de prestations externes

Orientation vers d’autres acteurs

Dispositif de prévention et gestion de crise cyber 
- Inventaire et cartographie du SI
- Revue des comptes et habilitations
- Charte informatique
- Plan de continuité et de reprise d’activité (PCA/PRA)
- Procédure de gestion de crise

Bilan et test en grandeur réelle
- Revue des outils et procédures
- Exercice (simulation d’une attaque)
- Bilan
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