
“
”

Les SOLUTIONS RH  
du CDG 35

V otre collectivité souhaite établir un diagnostic de son système d'information 
et mettre en place un plan d’actions afin de lutter contre les cybermenaces ?  
Le CDG 35 offre un accompagnement modulable permettant une mise à niveau 

en matière de cybersécurité.

Modernisation  
des administrations 

POURQUOI S’INTÉRESSER À  
LA SÉCURITÉ INFORMATIQUE ?

	� Aujourd’hui, le développement des usages numé-
riques vous amène à déployer de nombreux outils 
informatiques, à tous les niveaux de votre organi-
sation. Vous devez donc redoubler d’attention afin 
de contrer les attaques qui se multiplient. 

	� Les risques de ces attaques sont majeurs et les 
conséquences peuvent être coûteuses, financière-
ment, en termes d’image ou pour la confiance des 
administrés. C’est pourquoi le développement des 
outils et services des collectivités doit s’accom-
pagner de la mise en œuvre d’outils sécurisés et 
performants.

	� La cybersécurité est un préalable au tournant 
numérique des collectivités. Face au manque de 
ressources spécialisées mobilisables par les 
collectivités, le CDG 35 met à votre dispo-
sition un programme d’accompagnement  
“ Cybersécurité ”.

Un accompagnement  
sur mesure pour éviter  

une cyberattaque et  
renforcer son SI

Cybersécurité

LE CDG 35 VOUS ACCOMPAGNE

	� Notre équipe de chargés de mission vous apportera 
appui, conseils et outils pratiques :

•	Diagnostic, recensement des failles de sécurité, 
construction de plan d’action sécurité sur la base 
de la règlementation en vigueur (RGPD,  guides 
hygiène informatique et techniques de l’ANSSI).

•	Mise en place et pilotage de plan de sécurité du 
SI et d’indicateurs.

•	Si besoin d’une intervention externe, accompa-
gnement au cadrage, à la rédaction de cahier des 
charges, aide au choix de solutions.

•	Conseil de prestataires présélectionnés spécialisés 
dans la cybersécurité et aide à la mise en œuvre 
de prestations.

Les interventions sont menées en coordination 
avec le Syndicat mixte Mégalis Bretagne, 

notre partenaire.



CDG 35
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LES MODALITÉS DE MISE EN ŒUVRE DE LA MISSION

	� Mathieu JACOVELLA
 Responsable d’activité 

administration numérique
02 99 23 44 95
mathieu.jacovella@cdg35.fr 

	� Secrétariat du service 
Tél. 02 23 50 50 18
conseil-developpement@cdg35.fr 

Contact

Service Conseil  
et Développement

• Cadrage et  
lancement de  
la démarche  

- Copil de lancement
- Communication sur 

la démarche
-	Actions de  

sensibilisation

• Réalisation  
d'un état des lieux

- Recueil de l'existant
- Complétude du  

questionnaire
- Campagne  

d'hameçonnage
-	Restitution du  

diagnostic

• Définition de  
la feuille de route
- Ateliers avec les 

services concernés
- Feuille de route 

issue des ateliers

• Formalisation du  
dispositif de prévention et 
de gestion de crise cyber
- Mise en œuvre de  

la feuille de route
- Déclinaison des modules 

(PCA/PRA, gestion de 
crise, gouvernance et 
tableaux de bord)

-	Test des dispositifs  
mis en œuvre

-	Déclenchement de  
prestations externes
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LES OBJECTIFS DE 
L’ACCOMPAGNEMENT DU CDG 35

	� Renforcer le niveau global de la collectivité 
en matière de cybersécurité en sensibilisant 
et formant les agents aux bonnes pratiques. 

	� Réaliser une étude préliminaire de risque pour 
identifier les axes prioritaires d’amélioration 
de la sécurité.

	� Évaluer et valider la conformité de l’organi-
sation aux normes et référentiels en vigueur.

	� Se projeter dans des scénarios de préparation 
et de gestion de crise cyber.

	� Formuler les modalités d’accompagnement de 
crise suite à une attaque (PCA/PRA).

UN ACCOMPAGNEMENT 
COMPLÉMENTAIRE AU DISPOSITIF 
PROPOSÉ PAR L’ÉTAT

	� Le rôle de l’équipe est de décrypter les  
dispositifs d’aide en vigueur et de faciliter 
le recours à la plateforme cybermalveillance.
gouv.fr, dispositif national de sensibilisation, 
prévention et assistance aux victimes d'actes 
de cybermalveillance.

	� Nous éclairons également, au travers d'une 
veille constante, l'accès aux guides et aides 
de l’ANSSI et des CERT (centres d'alerte et de 
réaction aux attaques informatiques), afin de 
les rendre accessibles aux petites collectivités.

NOS TARIFS

	� La tarification est établie selon un forfait 
journalier voté chaque année par le conseil 
d’Administration du CDG 35.

	� Les tarifs sont en ligne sur notre site (Rubrique 
Connaître le CDG 35/Les services aux collec-
tivités). 


