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Article 1 : Préambule et présentation générale du projet

Le présent document est un cahier des charges, en vue de ’acquisition d’une solution de Gestion et
d’Archivage Electronique Documentaire pour le compte du Centre de Gestion de La Fonction Publique
Territoriale d’llle-Et-Vilaine (CDG 35).

Article 1.1 : Objet du marché

Dans le cadre de la mise en ceuvre de la dématérialisation de ses processus, le CDG 35 représenté par le
Service Statuts-Rémunération (SSR), le service Ressources, le Service Mobilité Emploi Compétences (SMEC)
et le service Concours, souhaite s’équiper d’une solution de Gestion Electronique et d’Archivage
Electronique Documentaire afin de dématérialiser des documents et d’en assurer ’archivage électronique
intermédiaire.

Les objectifs de cette acquisition sont essentiellement :
- donner accés a nos collectivités affiliées aux dossiers carriére dématérialisée de leurs agents (via
application métier SIRH),
- un gain de temps dans le classement, la recherche,
- un gain de place physique du fait de la suppression des documents papiers,
- une confidentialité et une sécurisation des données,
- une facilité d’acceés aux données notamment en lien avec le développement du télétravail,
- une compatibilité avec les logiciels métiers du CDG,
- aterme, une mutualisation et un travail collaboratif entre les différents services,
- aterme, une solution qui s’interface avec un SAE norme NF 42 013.

Cette solution doit permettre la conservation électronique des documents en garantissant leur authenticité,
confidentialité, intégrité, sécurité, tracabilité, disponibilité et lisibilité dans le temps.

Le marché comporte les prestations suivantes :
» L’acquisition de la solution,
» L’intégration et le déploiement de la solution,
» Le paramétrage en fonction du contexte réglementaire et des orientations fixées par le CDG35,
» La rédaction de la documentation (fonctionnelle et technique),
« La présentation des outils annexes et leur mise en ceuvre si nécessaire,
» La formation des agents du service SSR, du service Ressources, le SMEC, et le service Concours et
du service informatique a l’administration et [’utilisation du futur outil,
» La maintenance de la solution,
» Des journées d’assistance technique, de développement et de formations ponctuelles, pour
notamment :
o La réversibilité des documents numériques, des données et des métadonnées,
o L'intégration dans la GED de nouveaux périmetres de données/documents métiers,
» La fourniture de licences, de connecteurs, de modules et de prestations associés a la solution.

La solution proposée par le soumissionnaire doit permettre la gestion et le pré-archivage électronique
réglementaire des documents tout en en s’intégrant au systéme d’information existant.

La solution proposée doit s’interfacer avec la solution CIVIL NET RH. Un connecteur conforme au protocole
CMIS sera apprécié.

Article 1.2 : Contexte de la procédure
Article 1.2.1 : Présentation du CDG

Le CDG 35 est un établissement public local a caractéere administratif créé par la loi n° 84-53 du 26 janvier
1984. Il existe un centre de gestion (CDG) par département, ceux-ci sont gérés par un conseil
d’administration composé d’élus locaux.

Le siege du CDG 35 se compose de 120 agents et en moyenne 250-300 agents par mois en mission temporaire.
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Affiliation des collectivités :

Toutes les collectivités et établissements publics locaux de moins de 350 agents sont obligatoirement
affiliés, les autres peuvent s’affilier de maniére volontaire et adhérer au socle commun de maniére
volontaire.

Le CDG 35 assure deux types de missions :

= Des missions obligatoires qui visent a mettre en ceuvre le statut de la fonction publique territoriale.
Ces missions statutaires concernent la carriere et l'emploi :
- pour l'ensemble de la FPT en Ille-et-Vilaine (environ 32 000 agents) : organisation des concours et
examens professionnels, bourse de l’emploi, instances médicales, information du public sur les
conditions d’acces et la carriére, lien avec les organismes nationaux (retraite, handicap...).
- pour les collectivités affiliées uniquement (515 collectivités, 11 000 fonctionnaires et 2 000
contractuels) : tenue des dossiers individuels, secrétariat des instances consultatives et soutien des
partenaires sociaux.

= Des missions facultatives : qui visent a conseiller et assister les collectivités en matiére de gestion
du personnel territorial : réalisation de la paie, mise a disposition de personnel pour des missions
temporaires, portage de contrat, conseil en recrutement, prévention, médecine professionnelle,
assurance groupe, conseil en organisation, bilan de compétences, réglement intérieur, enquéte
administrative, déontologie....

Article 1.2.2 : Présentation des acteurs
1.2.2.1 : Le Service Statuts-Rémunération

Composé de 15 agents, le service Statuts - Rémunération assure la mise en ceuvre harmonisée du statut de
la Fonction Publique Territoriale. En relation avec les organismes étatiques, les collectivités et les
organisations syndicales, il assure une veille réglementaire et le secrétariat d'instances consultatives.

Par la gestion de plus de 13 000 carriéres d’agents publics, et le traitement de la paie/indemnités pour 2
500 agents et élus, il apporte son expertise pour une approche cohérente des aspects administratifs et
financiers des ressources humaines territoriales.

1.2.2.2 : Le service Ressources

Le Service Ressources regroupe les fonctions Ressources Humaines, Communication, Accueil, Logistique,
Documentation interne, Finances - Marchés publics et Systémes d'information internes. Il apporte son
soutien aux autres services et encourage la transversalité du fonctionnement général.

L’activité Ressources Humaines assure les fonctions suivantes : gestion des recrutements, des contrats et
carriére, de la paie, du suivi des temps et des absences, des départs (fin de contrat, mutations...), de la
prévention des risques, des compétences et formations, des conditions d’emploi (temps de travail,
rémunération, reglement intérieur...).

1.2.2.3 : Le service Mobilité Emploi Compétences (SMEC) - activité Missions
Temporaires

La mise a disposition de personnel itinérant permet de pallier les absences des agents territoriaux, l’attente
d’un recrutement, d’une réorganisation ou de combler un surcroit de travail. Pour répondre aux demandes
de missions temporaires des collectivités locales du département d’llle-et-Vilaine, le service Mobilité -
Emploi - Compétences se charge de constituer un vivier d’agents expérimentés ou formés aux métiers
territoriaux et de gérer ’ensemble du process RH (recrutement, affectation, gestion administrative, suivi,
formations...).

1.2.2.4 : Le service Concours

L’organisation des concours et examens professionnels d’acces aux cadres d’emplois de la fonction publique
territoriale est une compétence obligatoire des CDG financée par la cotisation des collectivités territoriales
affiliées ou adhérentes au CDG 35. Il met en ceuvre un calendrier d'opérations commun a toute la fonction
publique territoriale en lien avec les autres CDG. L'accés aux cadres d'emplois les plus courants s'organise
de maniere régionale avec les Centres de Gestion de Bretagne. Pour les opérations de portée inter-régionale,
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le CDG 35 abrite un service interrégional des concours issu d'une coopération a l'échelle du Grand Ouest.
Quelques opérations sont également organisées par le CDG 35 au niveau national.

Le Service Concours-Examens est composé d’une équipe de 18 personnes réparties en 3 unités :
« 2 unités opérationnelles : gestion et organisation des opérations
« 1 unité transversale : gestion des paies, frais de déplacement, des lauréats de concours inscrits sur
liste d’aptitude ou candidat admis a un examen, gestion des différentes coopérations concours
(nationale, Grand Ouest et régionale), gestion des archives...

Article 1.2.3 : Démarche de dématérialisation et d’archivage
électronique

La modernisation de l’action publique s’appuie de plus en plus sur des outils informatiques réduisant les
délais et les distances. Promoteur des innovations dans le service public, le CDG 35 accompagne les
collectivités dans cette transformation numeérique.

A son tour, le CDG 35 s’inscrit dans une démarche de dématérialisation progressive de ses processus métiers
(gestion des carriéres, retraite, instances consultatives, paies, élections professionnelles, gestion
dématérialisée des concours...).

Dans cette optique, le CDG35 souhaite acquérir une solution de GED intégrant les fonctionnalités de pré-
archivage électronique aux normes en vigueur qui lui permettront a terme, apres accord des Archives
Départementales, de supprimer les documents papiers qui auront été numérisés et archivés
électroniquement.

Article 1.3 : Aspects reglementaires
Article 1.3.1 : Normes nationales et internationales

Afin de permettre la mise en ceuvre du pré-archivage et de ’archivage électronique, la solution devra étre
compatible avec les normes suivantes :

- Le Référentiel Général d’Interopérabilité (RGl) recommande un certain nombre de standards pour
faciliter le fonctionnement de U’administration francaise et de ses systemes d’information (formats,
structures, métadonnées, etc.). Ce référentiel recommande notamment de définir des l’origine le cycle de
vie des documents produits, de fonder tout systeme d’archivage électronique sur le modéle OAIS (Open
Archive Information System), de se référer au SEDA (Standard d’Echange de Données pour |’Archivage) et
d’utiliser des métadonnées pour caractériser les informations.

- Le Référentiel Général de Sécurité (RGS) définit les standards recommandés dans l’administration pour
assurer la sécurité.

- Le standard SEDA (Standard d’Echange de Données pour l’Archivage) permet les échanges entre les
applications métiers, ’application de travail collaboratif et le systéeme d’archivage électronique.

- La norme NF Z42-013 énonce un ensemble de spécifications de I’AFNOR concernant les mesures techniques
et organisationnelles a mettre en ceuvre pour l’enregistrement, le stockage et la restitution de documents
électroniques afin d’en assurer la conservation, la pérennité et ’intégrité. Norme complétée par la norme
ISO 14-641-1.

-La norme NF Z42-020 définit les spécifications fonctionnelles d'un composant coffre-fort numérique (CCFN)
destiné a la conservation d'objets numériques dans des conditions de nature a en garantir leur intégrité dans
le temps.

- La norme NF Z42-026 définit les roles et responsabilités des acteurs. Elle décrit les différentes étapes
d'une numérisation « fidéle », du paramétrage de la chaine de numérisation jusqu'aux traitements apportés
sur limage, et détermine la documentation et les traces a produire et a conserver afin d'attester de la
conformité du processus (documentation technique, documentation des tests, etc.).

- L’OAIS (Open Archive Information System) est un systéme conceptuel destiné a la gestion, ’archivage et
la préservation longue des documents numériques. Il correspondant a la norme SO 14721.
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- La norme internationale I1SO 15489 propose des principes directeurs, des procédures et une démarche
relatifs a I’archivage électronique.

- Le modéle européen MoReq2 détaille les spécifications fonctionnelles d’un systéme d’archivage
électronique.

- Les normes de description des archives ISAD(G) et ISAAR(CPF)

- Le décret n° 2016-1673 du 5 décembre 2016 relatif a la fiabilité des copies et pris pour l'application de
l'article 1379 du code civil

Article 1.3.2 : Réglementation relative au dossier individuel des agents
publics et spécifique aux centres de gestion

La solution proposée devra également appliquer la réglementation suivante :
- Le décret n® 2011-675 du 15 juin 2011 relatif au dossier individuel des agents publics et a sa gestion sur

support électronique et I’arrété du 21 décembre 2012 relatif a la composition du dossier individuel des
agents publics gérés sur support électronique

-Le décret n°85-643 du 26 juin 1985 (articles 40 et 41) relatif aux centres de gestion institués par la loi
n° 84-53 du 26 janvier 1984 modifiée portant dispositions statutaires relative a la fonction publique
territoriale.

-Le décret n° 2017-719 du 2 mai 2017 relatif aux services publics d'archives, aux conditions de
mutualisation des archives numériques et aux conventions de dépot d'archives communales

Article 1.4 : Aspects fonctionnels
Article 1.4.1 : Analyse du besoin en dématérialisation
1.4.1.1 : Les besoins du service SSR
Le paramétrage de la solution proposée devra étre conforme au Tableau de Gestion du service SSR (Annexe
1).

Deux grandes typologies de documents sont essentiellement traitées par le SSR :

» Des copies (au format papier ou numérique) envoyées par les collectivités au CDG.
A noter que les collectivités ont la responsabilité de ’archivage de leurs documents originaux.
Ex : copie des dossiers individuels des agents envoyée au CDG.

» Des originaux produits directement par le CDG 35 ou produits par les collectivités a destination du
CDG, pour lesquels le CDG 35 est responsable de leur archivage réglementaire.
Ex : dossiers de séances pour les instances, promotion interne, avancements des échelons et grades,
élections professionnelles, fiches navettes et bulletins de paie...

Dans un premier temps, le CDG 35 souhaite donner aux gestionnaires RH des collectivités affiliées un acces
aux copies des dossiers carrieres numérisés de leurs agents (13 000 agents publics + 500 agents polyvalents
ayant une ou plusieurs carriéres distinctes). L’accés des gestionnaires aux copies des dossiers numérisés
pourrait se faire via ’application CIVIL NET RH SMD (Services Métier Déconcentrés) ou autre mode de
consultation proposé par CIRIL.

Dans un second temps, le SSR souhaite dématérialiser le reste des dossiers gérés par le service : Paie a
facon, Instances consultatives, Discipline, Retraites, etc.

1.4.1.1.1: Eléments de volumétrie et de contenu des dossiers a dématérialiser :

> Volumétrie pour les dossiers administratifs des 11 000 fonctionnaires des collectivités affiliées :
e Un dossier carriere papier de fonctionnaire géré au SSR comporte en moyenne 30 documents (36
pages).
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* Un dossier carriere Ciril de fonctionnaire comporte en moyenne 20 actes saisis. Pour 7 actes saisis
dans Ciril, il y a donc 10 documents environ dans un dossier papier.

« En 2018 : 12 380 arrétés saisis dans Ciril pour les fonctionnaires. Par extrapolation, on peut estimer
que 19 000 documents par an sont intégrés dans les dossiers des agents fonctionnaires.

» En moyenne un document déposé par une collectivité sur la plateforme d’échange fait 500 Ko ce
qui ferait en moyenne sur une année : un flux annuel de 9.5 Go de documents relatif a la carriére
des agents fonctionnaires a intégrer en GED.

« Si Uintégralité du stock actuel de dossiers des 11 000 fonctionnaires est dématérialisée, cela
représenterait en GED : environ 330 000 documents pour 165 Go.

» Les documents sont essentiellement en A4 sur 1 page pour les arrétés mais parfois sur 2 pages.

» Les états de service sont souvent en A3, avec la présence de copies de tableaux Excel.

» Présence de feuilles A5 parfois dans les dossiers.

» Présence d’agrafes et de post-it dans les dossiers.

» Présence ponctuelle de papier tres fin.

e Présence de documents produits par le CDG dans le dossier papier de l’agent : notification de la
CAP, demandes de piece par le SSR, impression du DAA Ciril, mails de correspondances entre les
gestionnaires SSR et les gestionnaires RH de collectivités.

» Les collectivités envoient leurs documents en grande partie par mail ou par papier, certaines
déposent les documents sur la Plateforme d’Echange.

» Volumétrie pour les 2 000 contractuels des collectivités affiliées :

Depuis 2018, le CDG 35 dématérialise les contrats supérieurs a 6 mois dans le cadre de la mise en place des
Commissions Consultatives Paritaires pour les contractuels.

En moyenne cela représente 1 700 contrats recus par an, pour un flux total annuel 0.8 Go.

Un contrat en pdf pése en moyenne 500 Ko.

Les dossiers des contractuels représentent actuellement environ 4 000 documents pour 2 Go.

> Volumétrie pour les Instances Consultatives gérées par le SSR :

Les collectivités envoient leurs saisines d’instances au CDG par mail ou par papier, néanmoins ces documents
sont toujours numérisés en paralléle afin d’étre transmis aux membres des instances via notre outil de
gestion dématérialisée des instances : Transferts-sécurisés (module I-Séances).

Les notifications sont pour le moment envoyées en papier aux collectivités, elles sont également numérisées
et stockées sur le réseau du CDG et/ou classées dans le dossier individuel papier de |’agent.

Pour le Comité Social Territorial (anciennement Comité Technique) :
Pour 6 sessions CST réalisées en 2019, 61 fichiers envoyés :
- Poids des documents envoyés aux membres d’instance : 208 mo
- Poids des notifications envoyées aux collectivités : 70 mo
- Total poids des documents a stocker en GED par an pour le CST : 278 mo

Pour les Commissions Administratives Paritaires :
Pour 6 sessions CAP en 2019 :
- Documents envoyés aux membres d’instances : 49 mo
- Notifications envoyées aux collectivités : 112 mo
- Total poids des documents a stocker en GED par an pour la CAP : 161 mo

Pour les Commissions Consultatives Paritaires :
Pour 3 sessions CCP en 2019 :
- Documents envoyés aux membres d’instances : 11.5 mo
- Notifications envoyées aux collectivités : 5.21 mo
- Total poids des documents a stocker en GED par an pour la CCP : 16.7 mo

Total du poids des documents envoyés pour les toutes les instances en 2019 : 451 mo
Poids des documents recus par mail pour les instances en 2019 :

- Poids des documents recus par mail CT : 134 mo

- Poids des documents recus par mail CAP : 737 mo

- Poids des documents recus par mail CCP : non quantifié

Total du poids des documents recus par mail pour les instances en 2019 : 871 mo
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Total des documents a stocker en GED pour les instances en moyenne sur une année : 1.5 Go

> Volumétrie pour les paies a facon réalisées pour les collectivités adhérentes a la mission paie :
En 2019 : 4,055 Go de documents relatifs a la paie ont été envoyés par le SSR sur la plateforme d’échange
a destination des collectivités.

En moyenne sur ’année 2019 : 3.24 Go documents relatifs a la paie déposés par les collectivités sur la
plateforme a destination du SSR.

Total flux de documents Paie envoyés/recus sur la plateforme d’échange sur une année : 7.295 Go

A noter que les documents relatifs a la paie peuvent étre également étre envoyés par courrier au CDG (non
quantifiés).

> Dossiers relatifs a la retraite des agents fonctionnaires des collectivités affiliées :
Voici ci-dessous un état des lieux des dossiers retraites gérés en 2020, numérisés et conservés sur un
répertoire réseau :

Type de dossiers taille Nombre de dossiers | Nombre de fichiers
Avis préalables 262 Mo 36 360
Invalidité 512 Mo 59 699
Pension normale 1,08 Go 248 2413
Piéces a conserver 7,7 Mo 5 19
QCIR 419 Mo 153 734
Régularisations 23,7 Mo 4 28
Relevés CARSAT 16,8 Mo 3 24
Réversion 85,9 Mo 14 209
Simulations 105 Mo 87 309
Validations 34,5 Mo 7 25
Missions facultatives 991 Mo 333 1761
Total dossiers
retraites 2020 3,5Go 949 6581

1.4.1.1.2: Format des documents a stocker et archiver

Les documents stockés seront essentiellement au format PDFA, PDF, .DOC, XLS.
Des mails et fichiers JPEG pourront également étre intégrés a la GED.

1.4.1.1.3: Typologie des documents a dématérialiser et a archiver électroniquement

Le tableau de gestion du service Statuts-Rémunération (Annexe 1) liste les grandes catégories de documents
produits, recus et traités par le service.

Le recensement détaillé des documents a intégrer dans la GED sera a préciser lors de la définition des
spécifications fonctionnelles.
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1.4.1.2 : Les besoins du service Ressources - Activité Ressources Humaines

Le paramétrage de la solution proposée devra étre conforme au Tableau de Gestion du service Ressources-
Activité RH (voir Annexe 2).

Nombre d’utilisateurs potentiels de la GED dans le service : 6 personnes.

> Dossiers individuels des agents du siége :

Volumétrie estimée :

120 dossiers actifs d’environ 250 pages chacun (selon ancienneté).
Soit environ 15 Go.

Types de documents contenus dans le dossier individuel de [’agent du siége :
- extraits d’actes civils
- justificatif d’immatriculation a la sécurité sociale
- extraits de casier judiciaire
- fiche de poste
- attestation employeur
- dossier de candidatures, curriculum vitae
- arrétés de nomination, d’affectation, d’attribution de nouvelle bonification indiciaire,
d’avancement, de reclassement, longues maladies...
- diplémes
- RIB
- correspondance
- attestations divers (télétravail, droit a ’image...)
- retraite, état des services, récépissé d’affiliation a la CNRACL ou a ’lrcantec
- fiche d’aptitude (médecine professionnelle)
- déclaration d’accident de travail
- compte-rendus d’entretien professionnel
- attestations et conventions de stage de formation
- saisine et avis CAP/CCP, instances médicales

> Dossiers surveillants concours/médecins experts : 30 pages pour environ 40 dossiers (Total <1 Go).

> Affaires pré-contentieuses ou contentieuses individuelles : dossier de [’affaire soit environ 300 pages
par dossier.

1.4.1.3 : Les besoins du SMEC - activité Missions Temporaires

Le SMEC a entre autre une activité de gestion RH mais avec la particularité de gérer des agents
essentiellement a distance, impliquant ainsi de nombreux flux de documents qui circulent entre les acteurs
(flux papiers ou numériques). Le service a donc besoin d’un outil permettant de gérer ces flux mais surtout
d’un outil qui soit facile d’utilisation pour les gestionnaires comme pour les agents en mission temporaire.

Le paramétrage de la solution proposée devra étre conforme au Tableau de Gestion du service SMEC- Activité
Missions Temporaires (voir Annexe 3).

Le candidat précisera dans son offre les solutions techniques de récupération automatisée des documents
générés sur des répertoires réseaux par le logiciel du GIP des CDG et de leur intégration en GED.

Nombre d’utilisateurs potentiels de la GED dans le service :
7 personnes (ensemble des membres de ’activité) + responsable de service = 8 utilisateurs

Périmétre des documents que le service souhaite dématérialiser :
1. Candidatures :
Fonctionnement actuel :
2 lieux de stockage :
- Réseau : pas d’archivages automatisé.
- Logiciel du GIP des CDG (mode web)
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Volumétrie
Réseau « activités » : 2020 fichiers, 335 MO au 29/01/21 (archives comprises)
Logiciel GIP : 1776 candidatures en 2019 (CV + LM + pieces complémentaires = 4000 documents)

2. Dossiers individuels des agents temporaires ou permanents SMEC / contenu :
- Fiche de recrutement

- PV de recrutement si procédure emploi permanent
- Extraits d’actes civils

- Justificatif d’immatriculation a la sécurité sociale
- Titre de séjour

- Extraits de casier judiciaire

- Diplomes

- RIB

- Permis de conduire

- Carte grise

- Attestation d’assurance

- Si enfant(s), livret de famille, attestation conjoint concernant le SFT, certificat de scolarité,
attestation CAF

- CV d’origine, LM, lettre de recommandation, CV mis a jour des nouvelles missions

- Justificatif de domicile moins de 3 mois

- Attestation liste d’aptitude

- Documents carriéres employeurs précédents (arrété de mise en dispo, bulletin de salaire...)
- Fiche de poste

- Attestation employeur, certificats administratifs

- Relevé d’activité mensuelle (= relevés d’heures). Un relevé par mois et par collectivité.

- Contrats (1 par mission), avenants, arrétés de nomination, de primes, d’attribution de nouvelle
bonification indiciaire, d’avancement, de reclassement, longue maladie...

- Ordres de mission, états de frais de déplacements ou de mission,
- Abonnements transport

- Correspondance

- Attestations divers (télétravail, droit a l’image, cumul d’emploi...)
- Arréts maladie

- Fiche d’aptitude (médecine professionnelle)

- Fiche de congés

- Attestation équipements de protection individuelle

- Déclaration d’accident de travail

- Rapports de mission

- Grille d’évaluation, compte-rendu d’entretien pro, suivi de mission
- Attestations et conventions de stage de formation

- Saisine et avis CAP/CCP, instances médicales

- Procédures ou discipline (rapport, courriers, recours...)

- Retraite, état des services, validations des services, récépissé d’affiliation a la CNRACL ou a
UIRCANTEC

Pour les documents inscrits en gras dans la liste ci-dessus, la gestion et la volumétrie sont précisés ci-
dessous.

Fonctionnement actuel :

Les agents envoient leurs piéces par la plateforme d’échanges, par mail ou par courrier.

Le portail GIP n’est pas ouvert aux agents (il n’est pas adapté car il n’y a pas de notification ou de journal
de bord ni de structuration de stockage).

Volumétrie :

250 a 300 agents actifs en moyenne par mois, 400 agents employés en moyenne par an.

Les dossiers agents de 2008-2015 classés dans des espaces partagés a proximité des bureaux représentaient
un volume de 23 métres linéaires, soit une moyenne de 3.3 meétres linéaires par an.

CV des agents sur le réseau : 1000 CV, 280 MO au 29/01/21 (archives comprises).
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3. RAM (Relevé d’Activité Mensuel) :
Fonctionnement actuel :

« Version numérique (document Excel et pdf) envoyée aux agents via lintranet, via la plateforme
d'échanges et par mail.

» Envoi du document par les agents via la plateforme d'échanges ou par mail comportant les 2
signatures obligatoires (collectivité et agent).

» Enregistrement des relevés d'heures sous le réseau "activités” depuis mars 2020 (avant, ils étaient
imprimés et classés dans le dossier papier agent).

Volumétrie :

1 RAM/mois/Collectivité format papier dossier agent jusqu’en février 2020.

Numeérique depuis mars 2020 : exemple pour mars 2020 = 324 fichiers, 144 MO et novembre 2020 = 300
fichiers = 161 MO

Pour une année : estimation d’une volumétrie 4000 fichiers RAM pour 2.5 Go.

4. Bulletins de paie :
Fonctionnement actuel :
» Les bulletins sont générés par Civil net RH.
« Ils sont envoyés aux agents par courrier (et si urgence via la plateforme d'échanges en plus). Les
bulletins dématérialisés sont disponibles sur Ciril.
» L’ensemble des documents liés aux salaires est enregistré sur le répertoire réseau "activités” = un
dossier par mois.

Volumétrie :
Réseau : 1 fichier regroupant tous les bulletins de salaire par mois de 2 a 3 Mo en moyenne.
Soit environ 36 mo pour les bulletins de paie par an.

5. Contrats
Fonctionnement actuel :

» Les contrats sont générés par le logiciel du GIP des CDG.

« Ily a export des documents sur un répertoire réseau (fichier zip) puis un renommage automatique
des contrats effectués via un script GIP chaque soir.

» Les contrats sont déposés manuellement dans le logiciel transferts-sécurisés.fr module Actes pour
transmission au contrdle de légalité et signature électronique RGS de ’élu.

» Les contrats dématérialisés sont envoyés aux agents via « transferts sécurisés » sur leur boite mail.

» Les agents, aprés avoir imprimé leur contrat pour le signer, le retourne au service via la plateforme
d'‘échanges ou par mail + par courrier (version originale obligatoire).

» Envoi des contrats et avenants en dématérialisé en trésorerie pour les salaires > a 2 000 euros et
pour les contrats concernant le train de paie "portage de contrat” et "permanents SMEC".

» Enregistrement des versions numériques sur un répertoire réseau.

» La version papier du contrat est classée dans le dossier de [’agent.

Volumétrie :

Logiciel GIP : 2900 actes en 2020

Réseau : chaine démat. comptable et financiére (contrats, avenants, certificats administratifs primes...) :
- Documents non transmissibles en Trésorerie = 2328 piéces, 1.56 GO pour ’année 2020
- Documents transmis en Trésorerie = 235 pieces, 152 MO

6. Rapports de mission
Fonctionnement actuel :
« Générés via Logiciel Gip
» Envoi aux collectivités par courrier
* Retour des rapports de mission par courrier ou par mail
» Classement des rapports de missions dans le dossier papier des agents

Volumétrie :
250 rapports environ pour 2020.
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7. Evaluation / Entretien pro.
Fonctionnement actuel :
» Liste établie depuis Logiciel GIP
« Envoi convocation par courrier ou mail depuis publipostage Excel avec support d’évaluation
e Support classé dans le dossier papier de ’agent

Volumétrie :
120 supports d’évaluation environ pour 2020.

8. Ordres de mission
Fonctionnement actuel :
e Générés via Logiciel Gip
« Signature électronique élu
» Version originale transmise a la compta.
« Envoyés aux agents via la plateforme d'échanges
»  Version numérique enregistrée sous "dématérialisation comptable et financiére”

Volumétrie :
Réseau « chaine démat. comptable et financiére » : 300 fichiers = 20 MO pour 2020

9. Etats de frais
Fonctionnement actuel :

«  Générés via Logiciel Gip

e Renommage auto via la script GIP chaque soir

« Envoi aux agents via la plateforme d'échanges

» Les agents, aprées avoir imprimé leur état de frais pour le signer, le renvoient au service via la
plateforme d'échanges ou par mail + par courrier (version originale obligatoire)

» Enregistrement des versions numériques sous "dématérialisation comptable et financiere" ;
Version papier transmise a la compta.

Volumeétrie :
Réseau « chaine démat. comptable et financiére » : 1193 fichiers = 283 MO pour 2020

10. Demandes des collectivités (imprimé, plannings, fiche de poste...)
Fonctionnement actuel :
» Réception des demandes par mail ou courrier ou téléphone ; Enregistrement sous le réseau
« activités ».
» Demandes papier remises sur le bureau gestionnaire ; Liste des demandes et suivi sur Excel depuis
mars 2020
¢ Module demande GIP livré en novembre 2020 mais non encore testé par les utilisateurs MTP

Volumétrie :
Imprimé demandes réseau (approximatif) : 130 Mo pour 2020
Fiches de postes réseau : 224 fichiers, 70 Mo pour 2020

11. Factures
Fonctionnement actuel :
e Générés via Logiciel GIP
+ Renommage automatique via la script » GIP chaque soir ; Version numérique enregistrée sous
"dématérialisation comptable et financiere"

Volumeétrie :
Réseau « chaine démat. comptable et financiére » : 3500 fichiers = 423 MO pour 2020

12. Conventions et conditions d’utilisation des missions
Fonctionnement actuel :

« Les conventions générales sont envoyées par le Service Ressources. Un tableau de suivi est complété
sur le répertoire réseau « Echanges ». Les collectivités retournent leurs conventions signées, les
conventions sont enregistrées dans le logiciel de GRC (Gestion Relation Collectivité).

e Les conventions de partenariat du SMEC : elles sont gérées en interne, enregistrées dans le logiciel
de GRC.
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Volumétrie :
Conventions générales : toutes les collectivités du Département 1 fois tous les 5-6 ans : environ 800.
Conventions de partenariat : 10 maximums par an.

1.4.1.4 : Les besoins du service Concours

Le paramétrage de la solution proposée devra étre conforme au Tableau de Gestion du service Concours
(voir Annexe 4).

Nombre d’utilisateurs potentiels de la GED dans le service : 18 personnes

Description des dossiers dématérialisés par le logiciel métier concours Agirhe :
» Espace sécurisé candidat :
- Formulaire d’inscription
- Les piéces justificatives (diplomes, décision RED/REP, livret de famille, état détaillé des services,
arrétés, contrats de travail....)
- Le document retracant l’expérience professionnelle (RAEP)
- Le dossier professionnel (pour certaines filiéres)
- Les copies du candidat des épreuves écrites
- Les bordereaux de notation des épreuves orales
- Le relevé de notes pour les candidats...

» Espace intervenant :
- Les copies a corriger
-Le CV
- Le certificat administratif
- Les frais de déplacement + factures...

» Espace lauréat :
- Courrier d’inscription sur liste d’aptitude
- Pieces justificatives a I’appui d’une demande de suspension d’inscription sur liste d’aptitude
(congé maternité, élu local, etc...)
- Courrier de réinscription pour une 3éme et 4eme année d’inscription...

Le flux et les quantités de documents a dématérialiser dépendent des opérations et des années.

En fonction des années paires ou impaires le volume de documents traités varie. Le service organise 15 a 20
opérations par an, avec 7 000 a 13 000 candidats inscrits en fonction des années.

A titre d’information voici les indicateurs d’activité de 2017, 2018, 2019 :

Chiffres 2019 Rappel 2018 Rappel 2017

SIC* | CDG35 [NAess.Y8| SIC | CDG35 [(Naexy: SIC | CDG35
Nombre d'opérations 7 7 8 12 C 9 6
L el g 191 742 388 | 776 12 219
ouverts
Nombre d'inscrits 3970 | 6879 [WIEELEA 6086 | 6 790 JAY 1864 | 4687
Nombre
d'intervenants 241 197 299 374 6 206 176
sollicités
Norpbre de réunions 12 13 11 24 14 11
de jurys
Nlo’mbre de _]',OU!'S 7 6 4 6 . 6 9
d'épreuves écrites
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Nombre de jours
d'épreuves 29 38 67 31 70 101 34 21
d'admission

Nombre de lauréats

, . 365 306 (Y4 218 926 1144 BNYA 540
ou d’admis

* SIC : Service inter-régional des concours
On peut alors considérer les volumes approximatifs suivants :

Volumétrie candidat :

1 dossier candidat + piéces justificatives = 4 pages

2 copies + 3 bordereaux en moyenne (1 écrit et 2 oraux) = 5 pages
= soit environ 10 pages par dossier candidat

Estimation pour l’année 2019 = 10 849 inscrits * 10 = 108 490 pages
Soit environ 7 Go sur une année.

Volumétrie Intervenant :

5 pages par dossier

Estimation pour ’année 2019 = 438*5=2 190 pages
Soit environ 150 Mo sur une année.

Volumétrie Lauréat :

2 pages par an

2019= 671*2= 1 342 pages

Soit environ 90 Mo sur une année.

Article 1.4.2 : Tranche ferme : les fonctionnalités attendues

Afin que le CDG 35 puisse supprimer les documents papier qui auront été numérisés conformément a la
réglementation, la solution proposée par le soumissionnaire doit intégrer des fonctionnalités de gestion, de
pré-archivage et d’archivage électronique documentaire.

1.4.2.1 : Tranche ferme : les fonctionnalités portant sur la gestion électronique
documentaire

Les fonctionnalités de gestion électronique documentaire attendues en tranche ferme sont les suivantes :

= Gérer les niveaux d’habilitations :

La solution doit permettre de gérer différents niveaux d’habilitations a la fois sur les dossiers, les sous-
dossiers et les documents (paramétrage, ajout, consultation, modification, indexation, suppression).
- Administrateur informatique
- Administrateur fonctionnel
- Gestionnaire Service
- Référents discipline / médiation / déontologie ... (gestionnaire service avec confidentialité
renforcée sur certains dossiers)
- Utilisateur Service Consultation uniquement
- Agent sollicitant la consultation de son propre dossier uniquement (accés ponctuel et limité sur
demande - 1 ou 2 demandes par an)

Les acces aux données et documents doivent pouvoir étre filtrés par collectivité et train de paie et/ou
organigramme (informations récupérées via le connecteur au logiciel paie-carriére).

= (Création de dossiers, sous-dossiers, groupes de documents et types de document :

La solution doit permettre la création de dossiers (ex : dossier carriére, dossier Instance, dossier paie etc.),
de sous-dossiers (ex : Instance CT, Instance CAP, Instance CCP) et des groupes de documents (ex : Arrétés,
contrats, délibérations) et des types de documents (ex : Arrétés de nomination, de reclassement, etc.).
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La solution doit permettre la production de documents a partir de types établis au sein du CDG 35. Ces
modeéles comprennent des métadonnées prédéfinies comme les durées de conservation et le sort final par
type de document. Des documents numérisés pourront étre intégrés dans la solution retenue.

= Intégrer des documents :

L’intégration des documents peut se faire par import automatisé depuis le logiciel métier ou bien
directement dans la GED.

La solution doit également faciliter I’intégration de lots de documents par production de code-barres et la
lecture de code-barres permettant ainsi une indexation automatique.

=  Nommer les documents :

Lors de la production d’un document, un nom (identifiant) lui sera attribué de maniére automatique ou a
défaut manuelle mais contrdlée et assistée.

= Associer des métadonnées des documents :

La solution doit permettre de définir, créer, associer automatiquement et manuellement des métadonnées
aux dossiers et documents (les métadonnées seront définies dans le cahier des spécifications fonctionnelles).
Ces métadonnées devront étre générées automatiquement et/ou manuellement selon le besoin.

La solution doit permettre la récupération des métadonnées générées par la saisie d’un acte dans le logiciel
Ciril afin de pouvoir [’associer au document stocké dans la GED.

L’outil doit conserver des éléments de signature électronique dans le cadre de ’intégration d’un document
signé électroniquement.

= (Classer et indexer les documents :

La solution permet la création de dossiers de classement arborescents en suivant un plan de classement
préalablement défini par les services auxquels ils appartiennent. Un document pourra étre associé a
plusieurs dossiers de classement et sera donc visible a plusieurs endroits. Cependant, un document ne doit
exister qu’une seule fois physiquement et les droits d’acces aux dossiers doivent étre respectés.

La solution intégrera un thésaurus qui permettra l’indexation, la qualification et la recherche des
documents. Les axes de ce thésaurus seront définis lors des spécifications fonctionnelles.

La solution propose des fonctionnalités d’assistance a l’indexation et au classement qui permettent de
limiter au maximum les saisies manuelles.

= Rechercher et consulter les documents :

La recherche des documents doit se faire via un moteur de recherche multicritéres. Les critéres de
recherche des documents doivent étre adaptables a ’organisation interne du CDG. Ainsi, pour les agents
gérés sur Civil net RH, ils doivent prévoir a minima : le nom d’usage de |’agent, le prénom, la date de
naissance, la collectivité, le train de paie ou ’affectation dans organigramme (données récupérées via le
connecteur du logiciel paie carriére), la dénomination de l’acte et la date d’effet du document le cas
échéant.

La consultation du document doit pouvoir se faire directement via une visualiseuse intégrée a la solution.
Le document doit étre également visualisable via un lecteur pdf ou un logiciel de la suite office selon le
format du document (ou autre logiciel libre).

L’affichage du dossier agent doit permettre aux gestionnaires utilisateurs d’avoir une vision globale
arborescente du dossier de l’agent et des documents qu’il contient.

La possibilité de faire de la recherche plein texte dans les documents est un plus.

MP-2021-01_Cahier des Clauses Techniques Particulieres Page 15 sur 40



=  Modifier et annoter les documents :

La solution doit permettre la modification de certains documents et de gérer les « annule-et-remplace » ;
la modification entrainant automatiquement la création d’une nouvelle version indexée.

La solution doit permettre I’ajout de notes ou commentaires aux documents.
= Versionning :

Un historique des versions devra étre disponible pour chaque document ainsi qu’une trace des différentes
interventions des utilisateurs.

= Extraction des dossiers et documents :

La solution doit permettre |’extraction de dossiers et de documents ainsi que leurs métadonnées associées.
Les documents et données devront étre exportés au format PDF/A, XML ou format d’origine. L’export des
dossiers doit comporter un index des documents qu’il contient. La possibilité de zipper les documents sera
appréciée.

1.4.2.2 : Tranche ferme : fonctionnalités portant sur le pré-archivage
électronique documentaire

La solution de GED proposée doit permettre au CDG 35 d’assurer a minima ’archivage courant des
documents stockés.

Cycle de

vie du
document

d-m,‘:es q Archives Archives définitives :

intermédiaires {
Systémes . GED s
de gestion ' | ; : E

SAE / Coffre-fort électronique

La solution proposée doit ainsi répondre aux objectifs suivants :

= Sécurité et confidentialité :

La solution contréle l’identification de la personne qui souhaite utiliser les documents du systeme. En
fonction de son habilitation, elle pourra étre autorisée a accéder a certains documents, en lecture seule ou
en ayant le droit d’écriture ou de suppression du document.

= Intégrité :

Le soumissionnaire précisera dans quelle mesure la solution proposée peut garantir un premier niveau
d’intégrité des documents stockeés.

= Tracabilité :

La solution devra permettre la gestion du cycle de vie des documents et des dossiers. Celle-ci s’appuie sur
les métadonnées de chaque document et dossier par croisement de critéres : type de document, date,
auteur, service, durée de conservation / Durée d’Utilité Administrative (DUA), sort final (destruction,
conservation, versement...). Le cycle de vie des documents s’applique conformément aux tableaux de
gestion validés par les Archives départementales qui seront intégrés progressivement dans le systéme.
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L’administrateur peut, a partir de la solution, obtenir une description de toutes les opérations réalisées sur
un document (consultations, modifications, versement, etc.).

= Pérennité :
Afin de garantir la lisibilité des documents dans le temps, la solution permet la vérification de l’état et de
Uexploitabilité des données. Elle permet de les conserver dans un format standard pérenne de type PDF ou
XML.

Les fonctionnalités de pré-archivage électronique attendues en tranche ferme sont les suivantes :

= Paramétrage et administration :

La solution permet la création d’outils de gestion (référentiel d’archivage personnalisé, gestion des durées
de conservation, gestion du sort final) et une administration centralisée (accés utilisateurs, habilitations
documents, authentification forte).

= Destruction des documents :

La destruction des documents a ’issu de sa DUA est possible sous un controle strict.
= Gestion :

La solution permet de faire des inventaires et des états de stock, de réaliser des requétes personnalisées.

1.4.2.3 : Tranche ferme : les sources de données applicatives (connecteurs)
1.4.2.3.1: Connecteur Civil net RH

CIVIL NET RH étant le logiciel métier de gestion des carriéres et paies utilisé par le SSR, le SMEC, le service
RH et le service Concours, la solution proposée doit se connecter au logiciel CIVIL NET RH en respectant de
préférence le standard CMIS.

La solution récupere en temps réel depuis ’application métier paie-carriére les données d’identification
des agents, ainsi que les métadonnées liées a leurs événements administratifs. La solution récupére en
temps réel les documents liés a ces événements administratifs et les métadonnées associées.

La solution est en capacité de gérer les dossiers administratifs des agents intercommunaux tels qu’ils sont
référencés dans le logiciel paie-carriére, en distinguant bien les différentes collectivités d’affectation de
’agent intercommunal. De méme, en ce qui concerne les agents polyvalents (plusieurs carriéres dans une
ou plusieurs collectivités).

La solution est en capacité de récupérer ’affectation des agents dans l’organigramme et/ou le train de paie
Ciril afin de pouvoir gérer finement l’accés aux dossiers de ces agents par les gestionnaires des différents
services (ex : le service RH a accés aux dossiers GED des agents affectés sur les trains de paie 1 et 6).

La solution récupérera également automatiquement depuis le logiciel paie-carriere les données
d’identification des collectivités.

La transmission des documents et métadonnées de CIVIL NET RH vers la GED se fera de maniére automatisée
et en temps réel.

Des documents pourront également étre directement intégrés dans la GED.

Le détail des données et métadonnées attendues sera a affiner dans le cahier des spécifications
fonctionnelles.

Le candidat précisera dans sa réponse le type de connecteur mis en place. Un connecteur conforme au
protocole CMIS sera apprécié.
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1.4.2.3.2: Connecteur Agirhe Concours

Le logiciel métier concours utilisé est celui du GIP informatique des CDG : logiciel Agirhe. Il permet la
dématérialisation de toutes les étapes d’une opération de concours ou d’examen au moyen d’espaces
sécurisés dédiés a 3 catégories de personnes : les candidats, les intervenants et les lauréats. Un 4eéme espace
va étre déployé a terme pour les collectivités territoriales.

Le connecteur Agirhe concours - solution GED permet de récupérer automatiquement depuis Agirhe pour les
candidats, intervenants et lauréats : les données, les documents et leurs métadonnées associées afin
d’alimenter automatiquement la solution de gestion électronique documentaire.

Le détail des données et métadonnées attendues sera a affiner dans le cahier des spécifications
fonctionnelles.

Le candidat précisera dans sa réponse le type de connecteur qui sera mis en place.

Article 1.4.3: Tranches optionnelles : les fonctionnalités attendues

Les options de gestion documentaire et d’archivage qui pourront étre éventuellement affermies en cours
d’exécution du marché sont les suivantes :

= Tranche optionnelle n°1 : le workflow documentaire :

La solution intégre un moteur de workflow documentaire permettant |’élaboration, la modification, la
validation et la signature électronique de certains documents.

Les acteurs collaborant sur un document pourront suivre, a ’aide d’un tableau de bord, la liste des
documents sur lesquels une action de leur part est attendue. Ils pourront aussi étre alertés lorsqu’un
nouveau document s’ajoute a cette liste.

= Tranche optionnelle n°2 : Interface avec un parapheur électronique RGS externe :

Le CDG 35 utilise actuellement le parapheur électronique de Megalis Bretagne pour le traitement des
bordereaux comptables, des devis et des factures. Si la solution Megalis le permet, ce périmétre de
documents a signer via U'i-parapheur pourrait étendu.

Afin de signer numériquement des contrats et d’autres documents engageant, la solution proposée par le
candidat s’interface avec un parapheur électronique doté d’un certificat de signature électronique
conforme au Référentiel Général de Sécurité (RGS).

Le signataire du document doit disposer d’un tableau de bord lui permettant de suivre les documents pour
lesquels sa signature est requise.

Les documents sont stockés et indexés en GED avec leurs éléments de signature.

= Tranche optionnelle n°3 : la signature en lighe de documents par les agents :

Afin de permettre notamment aux agents des missions temporaires de signer leurs documents a distance
(contrats, relevé d’heures, frais de déplacements...), la solution permet la signature des agents en intégrant
ou en s’interfagant avec un systéme de signature en ligne (mail, sms, application mobile) a valeur probante
de documents.

= Tranche optionnelle n°4 : une plateforme d’échange documentaire sécurisée :

Le CDG 35 dispose actuellement d’une plateforme d’échange documentaire liée a son site internet sur
lesquels les collectivités déposent, via un acces réservé, des documents relatifs a la carriére et la paie de
leurs agents. Le CDG 35 y dépose également de facon automatisée ou non des documents a destination
des collectivités. Le site internet du CDG 35 étant prochainement amené a changer, la plateforme
d’échange actuelle devra également étre remplacée.

Dans le but de gagner du temps dans le classement et la diffusion des documents, la solution proposée
permet l’échange de documents en s’intégrant ou s’interfacant avec une plateforme d’échange

MP-2021-01_Cahier des Clauses Techniques Particulieres Page 18 sur 40



documentaire sécurisée, permettant aux collectivités d’y déposer des documents (qui seront ensuite
indexés en GED par des gestionnaires du CDG 35).

Le CDG pourra également, de maniére automatisée ou non, diffuser des documents a destination des
collectivités. La plateforme d’échange sera notamment en capacité de diffuser automatiquement aux
collectivités adhérentes a la mission paie les documents de paie produits chaque mois par l’application
Civil net RH. Le soumissionnaire décrira dans sa proposition l’automatisme de récupération des documents
produits par Civil net RH et de leur mise a disposition sur la plateforme de diffusion.

Une collectivité peut avoir acces a plusieurs dossiers (ex : carriére, instances, paie) sur la plateforme
d’échange. Des droits d’acceés et destinataires différents au sein d’une méme collectivité peuvent étre
paramétrés par dossier. De la méme facon des droits d’acces et destinataires au sein du CDG peuvent étre
paramétrés par dossiers.

Le dépot de document sur la plateforme peut s’accompagner d’une notification par mail au destinataire.

En fonction de leur train de paie/service d’affectation, des agents ont accés également a la plateforme
d’échange pour y déposer ou pour y récupérer des documents (exemple : agents itinérants du CDG 35).

= Tranche optionnelle n°5 : un coffre-fort numérique certifié (NF Z42-020) :

Dans le but de diffuser aux agents du CDG 35 (siege + service de mission temporaires) leur bulletin de paie
mensuel et de conserver de maniére sécurisée et réglementaire ces bulletins produit par ’application
Civil net RH, le CDG 35 envisage de s’équiper d’un coffre-fort électronique certifié (NF Z42-020).

La mise en place de la solution nécessitera la mise en place d’un automatisme de diffusion des bulletins
générés par ’application Civil Net RH.

Environ 400 bulletins mensuels seraient ainsi mis a disposition des agents du CDG 35 et conservés dans ce
coffre-fort.

= Tranche optionnelle n°6 : le versement d’archives électroniques conformes au SEDA dans un
SAE.

Compte tenu des DUA longues des documents a dématérialiser, et conformément aux préconisations des
Archives Départementales d’llle-et-Vilaine, le CDG 35 souhaite également se doter d’un SAE (norme NF Z42-
013).

La mise en place de ce SAE (Systeme d’Archivage Electronique) conforme au SEDA (Standard d’Echange de
Données pour |’Archivage) permettra a terme des échanges d’information et le versement d’archives
électroniques.

A Uissue de la Durée d’Utilité Courante des documents stockés en GED, la solution proposée permettra
d’effectuer des versements SEDA (Standard d’Echange de Données pour U’Archivage) dans un futur SAE
(Systeme d’Archivage Electronique Documentaire). Ce dernier assurera alors l’archivage intermédiaire et
définitif des documents.

En fonction d’un paramétrage prédéfini, la GED permet de préparer le versement de fichiers dans un SAE
ainsi que de préparer le bordereau de transfert d’archives associé aux fichiers versés en conformité avec le
SEDA.

Les fonctions d’export de la solution doivent donc permettre :

- Le versement définitif de documents et de groupes de documents avec leurs métadonnées dans un
SAE (Systeme d’Archivage Electronique).

- L’export et la réalisation de bordereaux de versement électronique correspondants.

- L’édition de listes électroniques des documents destinés a l’élimination.

- Les documents et dossiers pourront étre archivés et exportés au format PDF/A en y intégrant les
informations sur le circuit de validation, la signature électronique et la mention du certificat de
signature en complément des métadonnées d’origine.

Le soumissionnaire détaillera dans son offre la version du SEDA mise en ceuvre par sa solution, et dans le
cas d’une version antérieure a la version 2.0, la capacité de sa solution a migrer vers une version 2.0 qui est
la version mise en ceuvre actuellement par les principaux acteurs SAE. Le coiit éventuel de cette migration
de version sera également a intégrer dans le bordereau des prix.
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Le candidat précisera également les modalités techniques de versement dans un SAE mises en place
(utilisation d’un connecteur Pastell, Tiers de télétransmission, ETL, etc.).

= Tranche optionnelle n°7 : connecteur avec transferts-sécurisés.fr (module Actes)

Le module Actes du logiciel transferts-sécurisés.fr permet au CDG 35 de télétransmettre des documents
administratifs au Controle de Légalité (ex : arrétés individuels, contrats, etc.).

La solution proposée par le candidat permet, au retour du controle de légalité (Préfecture), de récupérer
les documents recus dans Actes de transferts-sécurisés.fr pour les intégrer dans la GED afin que ces
documents suivent ensuite un circuit de signature électronique (lien avec les tranches optionnelles n°2 et
3 : signature de [’agent et de la Présidente).

=  Tranche optionnelle n°8 : connecteur avec NEEVA

Neeva est logiciel de GPEC récemment acquis par le CDG 35 afin de gérer les compétences des agents du
CDG 35.

Les entretiens professionnels, les fiches de postes et les demandes de formation des agents seront gérés sur
Neeva. Le CDG 35 souhaite que la solution GED proposée par le candidat puisse s’interfacer avec le logiciel
Neeva pour récupérer les documents stockés dans Neeva et les intégrer directement au dossier GED de
’agent.

Neeva, comme la solution GED, aura pour source de données agent le logiciel Civil net RH. La GED doit
permettre de retrouver les documents issus de Ciril et de Neeva dans un méme dossier GED agent.

Le candidat précisera dans sa réponse le type de connecteur qui sera mis en place.

Article 1.4.4 : Expérience du candidat

Seront également valorisés dans les critéres de sélection de ’offre :

- L’expérience du candidat dans la mise en place d’une GED visant a dématérialiser les dossiers
administratifs du personnel dans la fonction publique territoriale conformément a la réglementation
en vigueur.

- L’expérience du candidat dans le déploiement d’une GED dans les Centres de Gestion de la fonction
publique territoriale

- L’expérience du candidat dans la mise en ceuvre de connecteur a un logiciel de gestion paie-carriére
conforme au protocole CMIS

- L’expérience du candidat dans la mise en ceuvre depuis la GED d’un versement SEDA vers un Systeme
d’Archivage Electronique (norme NF Z42-013)

Article 1.5 : Aspects techniques
Article 1.5.1 : Infrastructure technique
1.5.1.1 : Les réseaux

Le CDG 35 dispose d'un réseau local complété de DMZ, de type Ethernet, et d'une configuration de serveurs
virtualisés en mode SAN.

Une machine virtuelle, équipée du systeme d'exploitation « Windows serveur 2019 » de la société Microsoft,
sera mise a disposition du prestataire.

Si le logiciel est en mode Web, il devra fonctionner sur Mozilla-Firefox, Chrome et Microsoft Edge.

1.5.1.2 : Les sécurités informatiques

Le CDG 35 protége son réseau local a l'aide d'un pare-feu et d'une solution anti-virus « F-Secure » sur chaque
serveur et sur tous les postes de travail.

Le candidat précisera ses fonctionnements et possibilités en la matiére (ports, protocoles ...).
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Il présentera les éléments de sécurité relatifs a sa solution. Cela concerne la sécurité au niveau technique
et au niveau fonctionnel :

e au niveau technique, il présentera a minima lensemble des mécanismes d'identification et/ou
d'authentification et la gestion de celle-ci,

« au niveau fonctionnel, il décrira les possibilités d'acces a certaines parties ou fonctionnalités du
logiciel en fonction du profil utilisateur (identifiant / comptes / groupes d'utilisateurs / dissociation
accés données et acces fonctionnalités).

1.5.1.3 : Les postes de travail
Les postes de travail sont équipés d'un processeur Intel 13 13 minimum, d'une mémoire de 8 Go, du systéme
d'exploitation « Windows 10 » de la société Microsoft et d'un navigateur Firefox.

Le candidat donnera une description précise des caractéristiques minimales des ordinateurs qui travailleront
sur le produit.

Il précisera de maniére détaillée les navigateurs supportés avec détail des versions et attirera l'attention du
CDG 35 sur des paramétrages / Plug-in particuliers nécessaires au bon fonctionnement de la solution.

En cas dutilisation de la machine virtuelle Java, il précisera laquelle (éditeur, version) est utilisée ou
utilisable et les modalités de fonctionnement de celle-ci. Il précisera également les impacts en termes de
mise a jour (version, machine virtuelle différente etc...).

Si dautres éléments sont nécessaires (client SGBD, applications...), il devra préciser lesquels et les
modalités de mise a jour.

1.5.1.4 : Le systéme d’exploitation

Le candidat devra préciser quels sont les systemes d'exploitation supportés.

1.5.1.5 : Architecture du logiciel
1.5.1.5.1: Candidat

Le candidat devra préciser, pour le serveur, le nombre et le volume des partitions nécessaires (Hors Systéme
d'exploitation) ainsi que la taille de la mémoire recommandée. Il précisera le type de licence de la base de
données.

Le candidat devra décrire les programmes, la base de données et les outils a installer ainsi que leurs
configurations. Il devra décrire la ou les méthodes de mise a jour des programmes et des données.

Le CDG 35 privilégiera les logiciels totalement Internet (Full Web) pour l'ensemble des modules. Toutefois,
les solutions mixtes seront tout de méme étudiées.

Les soumissionnaires présenteront le schéma technique global de la solution proposée. En cas de proposition
en client / serveur, les soumissionnaires préciseront les contraintes que cela implique et d'éventuelles
outils.

Ils préciseront également les types d'installations préconisées des serveurs d'application, web et bases de
données et les flux d'échanges. Ils attireront l'attention du CDG35 sur les goulets d'étranglement possibles
de la solution.

Les agents du CDG35 utilisent les navigateurs Firefox et Microsoft Edge. Les éditeurs devront alerter sur
d’éventuelles difficultés ou contraintes pouvant étre rencontrées avec |’utilisation de ces navigateurs.

Les éditeurs préciseront le processus interne de validation des versions notamment en termes de non

régression, l'information qui sera fournie au CDG35, le descriptif des fiches versions et les impacts prévisibles
sur l'exploitation.
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Compte tenu des objectifs fixés, notamment ceux relatifs aux enjeux d'urbanisation et aux nécessités
d'interopérabilité entre la GED et un futur SAE, les solutions présentant des composants libres seront
appréciées.

1.5.1.5.2: Prestataire
A linstallation, le prestataire veillera a transmettre les chaines de connexion (Identifiants) a la base de
données.

En termes de sécurité, il précisera les ports a ouvrir pour autoriser l'utilisation de ses applications dans le
réseau du CDG 35.

1.5.1.5.3: Base de données
Le CDG35 souhaite pouvoir utiliser un SGBD (Systéme de Gestion de Base de Données) issu du monde libre.
Une solution basée sur une base propriétaire reste envisageable.

Le candidat présentera succinctement la spécificité des procédures de sauvegarde et de restauration
attachées a sa solution (exports, archives logs...).

Il présentera également les éléments d'administration et d'optimisation proposés dans son offre ou par
l'éditeur du SGBD.

Un environnement de test et un environnement de formation devront également étre mis en ceuvre.

Article 1.5.2 : Interfaces
1.5.2.1 : Outils bureautiques :

Les éditeurs préciseront s'ils font appel a des ressources bureautiques. Si oui, de quels types et de quelle
facon (fusion, macro-commandes, acces direct...). En tout état de cause, la bureautique installée au CDG35
est le pack Microsoft. Les soumissionnaires devront veiller a ce que la solution soit totalement opérationnelle
avec ces outils bureautiques. Ils devront préciser le niveau de compatibilité avec cette suite (natif ou
utilisation de format intermédiaire).

1.5.2.2 : Logiciel métiers Civil net RH, Agirhe Concours :

Le logiciel devra s’interfacer avec le logiciel CIVIL NET RH et le logiciel Agirhe Concours afin de pouvoir
récupérer automatiquement les données d’identification, les documents et les métadonnées associées.

1.5.2.3 : Impressions :

Les candidats s'attacheront a expliciter précisément les possibilités et modalités d'impression (traitement
par dossier administratif, par lots / interactif, centralisé / décentralisée, Web / Bureautique / Requétes,
choix des imprimantes : global ou par type de documents...).

Les éditeurs préciseront dans leurs réponses le fonctionnement et les fonctionnalités des interfaces fournies
dans le cadre du présent marché. Ils définiront les périmétres de responsabilité du produit de gestion et
d’archivage électronique documentaire. Ils préciseront également le niveau d'autonomie accordée au client
pour le suivi et la mise en ceuvre de ces interfaces (notamment personnalisée).

Article 1.5.3 : Documentation
1.5.3.1 : Documentation d’exploitation

Les soumissionnaires préciseront l'ensemble des documentations disponibles pour mettre en ceuvre la
solution souhaitée a savoir une exploitation centralisée. Lors de la phase projet-amont, cette composante
devra étre prise en compte dés le début.

Ils présenteront les mécanismes et les processus permettant de mettre en ceuvre cette organisation.
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1.5.3.2 : Description des modéles de données

Pour tous les éléments contenant des données ou des informations a savoir :
e base de production
* métadonnées

Il sera nécessaire de fournir un dictionnaire de données ou a défaut un descriptif explicite et intelligible par
une autre personne que l'éditeur.

1.5.3.3 : Produits périphériques

En cas de fourniture d'un produit « périphérique » dans le cadre de la solution globale, les éditeurs devront
préciser le nom, l'éditeur, la version et les conditions financiéres d'acquisition et d'évolution liées a celui-
ci.

1.5.3.4 : Documentation utilisateurs

Les éditeurs devront fournir un dossier technique présentant lintégralité de leur application (exploitation,
tables, descriptif, installation...).

Un manuel utilisateur a jour en francais devra étre fourni de maniere périodique pour transmission aux
utilisateurs.

Une aide en ligne, si possible contextuelle, devra étre disponible dans le logiciel.

Des mémentos synthétiques permettant une prise en main rapide du logiciel ou un rafraichissement des
connaissances seraient également appréciés.
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Article 2 : Mise en ceuvre de la solution

Article 2.1 : Cadre de la prestation demandée
Article 2.1.1 : Conditions générales

L’intégration de la future solution de Gestion et Archivage Electronique Documentaire doit permettre de
satisfaire aux besoins actuels du CDG 35 décrits dans le présent document. Elle doit également permettre
de prendre en compte des besoins nouveaux du méme type qui n’auront pas été recensés a ’origine et des
modifications réglementaires s’imposant aux CDG.

Article 2.1.2 : Contraintes spécifiques

Le candidat est réputé avoir pris connaissance des contraintes techniques de tous ordres imposés par le
systéme d’information existant du CDG 35 et en avoir tenu compte dans |’établissement de sa proposition.

Le candidat doit disposer des compétences nécessaires a la réalisation de ce type de projet. Ces
compétences sont a justifier aux travers de la fourniture :
» Des références et des certifications éditeurs et constructeurs des solutions logicielles et matérielles
proposées dans le cadre de ce marché,
» Des détails sur les profils des ressources retenues pour réaliser ce projet.

Article 2.1.3 : Contraintes

Les solutions préconisées par le candidat doivent tenir compte des contraintes stratégiques,
organisationnelles, techniques et économiques du CDG 35.

Le candidat doit donc évaluer la nature des travaux a effectuer et suppléer par ses connaissances
professionnelles afin d’aboutir a une prestation correcte, conforme aux normes en vigueur et répondant
pleinement aux besoins du CDG 35.

L’architecture proposée par le candidat doit impérativement permettre une mise en place de la solution en
minimisant les interruptions ou perturbations vis-a-vis de la production.

Il est également prévu d’avoir un environnement de recette permanent (également appelé environnement
de test) en paralléle de celui de production.

Dans la mesure ou les interruptions sont inévitables, le candidat doit en préciser la nature et la durée
estimée, et le délai de prévenance.

La solution proposée par le candidat doit répondre aux contraintes d’exploitation du CDG 35 :
» d’automatisation des taches (afin de limiter autant que faire se peut les opérations manuelles),
» de simplicité d’exploitation,
» d’accompagnement au changement en limitant la charge sur les équipes d’exploitation pendant la
phase de mise en ceuvre.

Toutes les fournitures doivent étre conformes aux normes francaises homologuées ou européennes en
vigueur. A défaut, le candidat doit prouver par tout moyen que les produits utilisés répondent a toutes
autres normes reconnues équivalentes.

Article 2.2 : Conduite générale du projet

Article 2.2.1 : Présentation
La mise en ceuvre de la solution, décrite dans la grille de réponse du titulaire et éventuellement complétée
par le mémoire technique remis a l’appui de son offre, doit présenter :
» |’organisation générale,
» la démarche, les taches a réaliser et les méthodes de gestion de projet,
» le calendrier/planning.
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Article 2.2.2 : Conduite du projet

La méthode de gestion de projet décrite dans la grille de réponse du titulaire et complétée par le mémoire
technique remis a l’appui de son offre, doit présenter :
» Les taches et les ressources affectées a la chefferie de projet, permettant d’assurer :
o Le pilotage du projet,
o L’assurance et le controle qualité de la conception et de la réalisation,
o La conduite et la maitrise des colits et des délais,
o L’administration et la logistique
» Les instances nécessaires a la bonne exécution du pilotage de projet en accord avec le CDG 35,
» Le découpage, la description et la planification des phases comprenant :
o Une date de début (fonction de la date de notification du marché) et une date de fin,
o Les conditions de réalisation,
o Une liste des fournitures ou livrables,
o Les conditions de passage a la phase suivante.
» La description des taches et volume de travail affectés par catégories d’intervenants.

Article 2.3 : Déroulé des étapes
Article 2.3.1 : Etape d’initialisation

Une réunion de lancement de projet sera planifiée deés la notification du marché recue. Elle permettra de
lancer |’étape d’initialisation du projet et de présenter un planning détaillé des réalisations en indiquant
les jalons concernant le CDG 35.

L’étape d’initialisation a pour objectif de procéder a la mise en place de l’organisation, des ressources et
de la logistique, nécessaires au lancement du projet et au démarrage de l’étape de mise en ceuvre de la
solution.

Les prestations du titulaire comprennent a ce titre :
» La définition et la mobilisation des acteurs impliqués, la mise en place des instances et la
préparation des groupes de travail,
» L’élaboration du plan de spécifications (paramétrages) détaillés ainsi que les référentiels des
processus documentaires a prendre en compte,
» La définition et la mise en place de la logistique, de ’administration et des environnements
systemes.

A la réception de ces livrables, le CDG 35 les analysera afin de valider ’étape et ainsi enclencher ’étape
suivante.

Article 2.3.2 : Etape de conception

L’étape de conception a pour objectif de réaliser la spécification générale puis détaillée en s’appuyant sur
les outils, méthodes et référentiels communiqués par le CDG 35 :

» de la solution cible répondant aux besoins exprimés dans le présent Cahier des Charges,

» des interfaces nécessaires a son intégration dans le S.I. global du CDG 35,

» des fonctionnalités spécifiques éventuelles nécessitant des développements additionnels,

» des outils associés de recette et de préparation de la mise en service de la solution.

Les prestations du Titulaire comprennent a ce titre :

» La réalisation de la conception fonctionnelle pour ’ensemble du périmétre décrit dans le présent
Cahier des Charges,

» La réalisation de la conception fonctionnelle et technique des interfaces qui se décomposeront en
un dossier de mise en ceuvre du flux et un dossier de spécifications.

» L’élaboration des spécifications fonctionnelles et techniques détaillées de reprise des données des
systemes existants,

« L’élaboration du dossier d’architecture technique matérielle qui décrit U’architecture matérielle
pour garantir les performances exigées,

» L’élaboration de la stratégie de mise en service visant a minimiser les risques lors de la mise en
service de la solution.

« L’élaboration du plan détaillé de production de la phase de paramétrage et de développements,
ainsi que des validations fonctionnelles (plan de tests, procédure de validation, etc.),
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L’élaboration des différents dossiers devra inclure une ou plusieurs réunions avec les agents du CDG 35. A
la réception de ces livrables, le CDG 35 les analysera afin de valider I’étape et ainsi enclencher |’étape
suivante.

L’installation de la solution pourra étre réalisée dans les locaux du CDG 35 et/ou avec une prise en main a
distance du serveur. La rédaction des documents pourra étre réalisée dans les locaux du titulaire.

Article 2.3.3 : Etape de paramétrage et développement

L’étape de paramétrage a pour objectif de procéder au paramétrage de la GED répondant aux fonctions
définies durant |’étape de spécification.

Durant cette étape les paramétrages et développements (spécifiques éventuels, interfaces et outils de
reprise données / préparation pour la mise en service) sont spécifiés en détails et réalisés.

Cette étape inclut la préparation des tests, qui sont réalisés dans ’étape suivante de tests et d’intégration.

A la réception de ces livrables, le CDG 35 les analysera afin de valider ’étape et ainsi enclencher ’étape
suivante.

Cette étape aura lieu dans les locaux du CDG 35 et a distance.

A lissue des phases de qualifications prononcées favorablement le titulaire aura la charge de mettre a jour
lautre environnement afin que les environnements de production et de recette soient tous les deux
symétriques (hors les paramétrages spécifiques les distinguant).

La mise en ordre de marche (MOM) ne devra pas excéder 2 mois.

Article 2.3.4 : Etape de recette provisoire : vérification d’aptitude (VA)

Le titulaire fournira au travers de sa méthodologie, les détails caractéristiques et modalités des étapes de
recette, en conformité avec la réglementation publique qui prévoit :

» la VA : Vérification d’Aptitude,

« la VSR : Vérification de Service Régulier.

A ce stade, a savoir aprés |’étape de tests / intégration, c’est la VA qui est engagée par le CDG 35. Quand
elle est prononcée, elle permet d’engager ’étape suivante de préparation finale en vue de la bascule pour
la mise en service et le déploiement de la solution opérationnelle.

Ainsi, la VA débute a Uissue de la fourniture et de la mise en place de la solution et a pour objet le controle
par le CDG 35 de l'aptitude du systéme a remplir les fonctions prévues par le CCTP.

Le titulaire prévient le CDG 35, par écrit, avec une anticipation suffisante (au minimum 10 jours ouvrés) de
la date proposée pour procéder a ces contrdles. Le CDG 35 dispose de 1 mois pour effectuer la vérification
d'aptitude, a compter de la réception de la demande du titulaire.

Notons que le silence ne vaut pas acceptation tacite.

La VA est réalisée a partir d’un cahier de tests élaboré par le titulaire, soumis au CDG 35 pour validation et
compléments si nécessaire, conformément au plan de tests :
« Si la VA est négative, le CDG 35 prend une décision d’ajournement ou de rejet. Dans ce cas, le
titulaire doit :
o lever les défauts de conformité et remédier aux anomalies constatées dans les P.V. d’essais,
o refaire ses propres essais et controles,
o prévenir le CDG 35, avec une anticipation suffisante (au minimum 10 jours ouvrés), qu'il
peut recommencer la vérification d’aptitude.
« Sila VA est positive, avec des réserves mineures :
o le titulaire devra procéder dans le délai prescrit par le CDG 35 aux corrections et ajustements
nécessaires,
o il sera procédé a une nouvelle vérification afin de lever les réserves et ce dans le délai prescrit
par le CDG 35,
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o puis, le CDG 35 pourra procéder aux opérations de Vérification de Service Régulier, apres la
réalisation par le titulaire des travaux de préparation finale, de la bascule et de la mise en
service.

Article 2.3.5 : Etape de préparation a la mise en service

Cette étape revét une grande importance pour l’introduction de la nouvelle solution dans |’exploitation.

Le titulaire proposera une description détaillée de toutes les activités, de [’organisation et de la méthode
relative a cette étape, incluant la description de |’organisation de [’assistance pour et apres le démarrage.

La documentation relative a cette étape fournira également un apercu clair de ’architecture du systeme
dans un Dossier d’Architecture Technique (DAT) conformément aux normes et standards du CDG 35, avec
toutes les interfaces et relations, les processus internes et les relations avec les systémes voisins.

Article 2.3.6 : Etape de bascule : mise en service et déploiement

Cette phase consiste a mettre en service la solution logicielle avec ces deux environnements (recette et
production), le titulaire en proposera une description détaillée. Cette étape aura lieu dans les locaux du
CDG 35 et/ou pourra se faire avec une prise en main a distance du serveur.

Le titulaire précisera sur quel environnement il souhaite initialiser la mise en ceuvre : production ou recette.
A lissue des phases de qualifications prononcées favorablement, il aura alors la charge de mettre a jour
lautre environnement afin qu'ils soient tous les deux symétriques (hors les paramétrages spécifiques les
distinguant).

Article 2.3.7 : Etape de recette : vérification de service régulier (VSR)

La VSR débute aprés ’étape de mise en service et de déploiement aupres des utilisateurs sur les postes
concernés. Il s’agit de ’observation de la régularité du fonctionnement du systeme dans les conditions
d’exploitation.

Le service est réputé régulier si, sur cette période, les fonctionnalités décrites au présent CCTP s’avérent
effectives. C'est-a-dire opérationnelles au regard :

» De Uutilisation par ’ensemble des utilisateurs concernés,

» Dufonctionnement de ’ensemble des interfaces sollicitées avec le reste du SI du CDG 35.

Dans le cas inverse, le titulaire procéde a la mise en conformité et a la correction des anomalies identifiées.
Cette étape comprend également I’accompagnement du CDG 35 pour le bon déroulement de [’utilisation du
nouveau systeme et Uinitialisation des données reprises.

La régularité du service s’observe, a partir du jour ou la VA a été déclarée et I’application a été mise en
service, pendant une durée de 2 mois. A l’issue de cette période, le CDG 35 dispose de 7 jours ouvrés pour
notifier au titulaire sa décision. Notons que :

« Sila VSR est négative, le CDG 35 prononce ’ajournement des prestations, avec vérification de la
régularité de service pendant une période d’un mois. Dans ce cas, le titulaire procéde a la mise en
conformité et a la correction des anomalies identifiées selon les prescriptions prévues. Toutefois,
la durée des différentes périodes cumulées de vérification de service régulier ne devra pas excéder
3 mois.

« Si la vérification de service régulier est positive, ce qui constate la conformité de I’ensemble des
fonctionnalités du présent CCTP en conditions d’exploitation, le CDG 35 prononce |’admission des
prestations qui constitue in fine la recette définitive.

La date d’effet de la réception de ’application constitue la date d’origine et marque le début de la période
de garantie des prestations.

A Uissue de la VSR, le Titulaire fournit le plan de réversibilité : il y décrit ’ensemble des procédures et

moyens techniques nécessaires a la continuité du service dans des conditions identiques, permettant de
transférer’ensemble des prestations a un éventuel futur Titulaire.
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Article 2.4 : Gestion du changement

Le titulaire présente les principes et les prestations de conduite de changement nécessaires a la conduite
et a la réussite de la mise en ceuvre de la GED incluant notamment :

» le plan et l’assistance au CDG 35 a la conduite du changement, et plan de communication,

* laformation,

» le transfert decompétences.

Article 2.5 : Formation

Le titulaire a en charge la formation concernant la phase de déroulement du projet (équipe projet
fonctionnelle et informatique).
Le CDG 35 possede des locaux utilisables pour des séances de formation.

A ce titre le titulaire se charge notamment :

« D’identifier les parcours de formation a construire, en fonction des postes cibles définis dans le
cadre de la mise en service du nouveau systéme,

» De produire les supports de formation actualisés nécessaires pour la formation des utilisateurs,
incluant les bases écoles et exercices associés pour leur utilisation par les formateurs et les
stagiaires,

» Le titulaire devra délivrer 3 types de formation :

o Administration fonctionnelle (2 personnes),
o Administration technique (2 personnes),
o Utilisateurs (47 personnes).

A Uissue de ces formations, les participants devront &tre en mesure de paramétrer la solution de maniére
autonome, et étre en mesure d’assurer la formation des utilisateurs.

Les formations seront organisées dans les locaux du CDG 35.

Article 2.6 : Transfert de compétences

Au travers des dispositions et des prestations prévues dans la conduite du changement, incluant la
formation, le titulaire adopte une méthode et une organisation de projet qui permet de s’assurer du
transfert de compétences nécessaire :

» au bon déroulement du projet de mise en ceuvre,

» alutilisation et la maitrise par les différentes populations d’utilisateurs.

A ce titre, le titulaire s’assure que :
» les équipes fonctionnelles maitrise d’ouvrage aient la capacité de :
o procéder a des modifications de paramétrage simples
o réaliser des demandes d’évolutions fonctionnelles simples et complexes
o réaliser ’administration fonctionnelle de la solution
» les équipes informatiques fonctionnelles et techniques puissent assurer linstallation, puis
’exploitation du nouveau systéme, ce qui signifie notamment étre en mesure de :
o procéder a des modifications de paramétrage,
o réaliser des développements fonctionnels simples ou d’évolution d’interfaces, si la GED
retenue offre une technologie libre et ouverte,
o gérer les environnements du CDG 35,
o exploiter le nouveau logiciel dans des conditions normales et dans des cas de
fonctionnement dégrade,
o définir les actions correctives, palliatives et préventives nécessaires au fonctionnement du
logiciel dans le contexte spécifique du CDG 35.

MP-2021-01_Cahier des Clauses Techniques Particulieres Page 28 sur 40



Article 3 : Conditions de réalisation du marché

Ce paragraphe présente les différentes étapes que le candidat doit prendre en compte dans le cadre du
marché.

Article 3.1 : Délai d’exécution et planning

La durée de mise en ceuvre de la tranche ferme, de l’étape d’initialisation a la Vérification de Service
Régulier, ne doit pas excéder 6 mois.

Le CDG 35 souhaite ainsi que la VSR de la tranche ferme soit déclarée pour le 31 décembre 2021.

Les tranches optionnelles pourront étre affermies dans un délai de 4 ans a compter de la date de notification
du marché au titulaire. Les tranches optionnelles concernées sont :

» Tranche optionnelle n°1 : le workflow documentaire

e Tranche optionnelle n°2 : le parapheur électronique RGS

» Tranche optionnelle n°3 : la signature électronique en ligne des agents

« Tranche optionnelle n°4 : la plateforme d’échange documentaire

« Tranche optionnelle n°5 : le coffre-fort électronique

e Tranche optionnelle n°6 : le versement SEDA dans un SAE

« Tranche optionnelle n°7 : le connecteur Actes-Transferts-sécurisés

Article 3.2 : Garantie et maintenance
Article 3.2.1 : Durée

La période de garantie est de 12 mois a compter de la réception définitive, qui est prononcée a l'issue de
la période de la VSR.

Article 3.2.2 : Objet

La garantie porte sur l’ensemble des fournitures et livrables tels que définis au présent Cahier des Charges :
» la solution logicielle,
» les paramétrages de la solution logicielle chargée et interfacée pour la mise en service,
» les outils et procédures,
» les documentations associées.

Article 3.2.3 : Traitement des dysfonctionnements

Les dysfonctionnements de la solution intégrée sont signalés par le CDG 35 pour traitement et classés en 4
catégories :

* Bloquants,

* Majeurs,

e Mineurs,

¢ Requalifiés en besoin d’évolution fonctionnelle ou technique.

Les délais de prise en compte et d’analyse sont :
e Prise en compte dans la %2 journée (avant 12h00 et avant 17h00)
e Qualification sous 24h, pour analyse complémentaire si non bloquant sous 48h00.

Les délais de traitement des dysfonctionnements sont :
» pour les dysfonctionnements bloquants, la fourniture de la correction ou d’une solution de
contournement dans la journée ouvrée,
» sous 48 heures, pour les dysfonctionnements majeurs,
« sur planification décidée en commun accord avec le CDG 35 et fournie sous 5 jours, pour les
dysfonctionnements mineurs.

Le titulaire propose une organisation dédiée pour traiter la période de garantie. Le CDG 35 attend
notamment :

« la désignation d’un interlocuteur privilégié,
» une organisation logistique visant a solliciter la gestion de la garantie (outillage, accés téléphonique
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et informatique, télé monitoring, base de connaissances, bases de gestion de faits
techniques/patchs téléchargeables, suivi des niveaux de service en cours, ...).

» la description de la méthode d’évaluation des problémes rencontrés et de la détermination des
responsabilités.

« la mise a disposition d’une base d’incidents (Tickets) accessible par les intervenants du CDG 35
pendant toute la durée du marché pour l’ouverture, le suivi et la cloture des incidents. La base de
connaissance des actions apportées aux problémes peut étre interrogée par le CDG 35 méme pour
les incidents clos. Des extractions doivent pouvoir étre faites en termes de requétes ou de besoins
statistiques. Dans un but de réversibilité, le contenu de la base de connaissance sera mis a
disposition du CDG 35 en fin de marché.

Article 3.2.4 : Hébergement et prérequis

La solution retenue sera idéalement hébergée en interne sur les serveurs du CDG 35. Cependant, le
soumissionnaire est libre d’intégrer a son offre une proposition d’hébergement sécurisée des données
(facultatif).

Comme exposé au chapitre suivant, apres la mise en ceuvre de la solution, le CDG 35 pourra procéder a de
la maintenance et/ou des évolutions fonctionnelles (périmétre, fonctionnalités, nouvelles interfaces...) ou
techniques. Le titulaire pourra le cas échéant prendre la main a distance sur le serveur afin d’y effectuer
des opérations de maintenance : applications de correctifs, investigations pour débogage, installations
complexes, assistances a la migration des formats etc.

Le candidat doit préciser selon ’environnement de recette et de production les prérequis techniques dans
le cadre de U'installation de sa solution.

Dans la mesure du possible il est demandé au candidat de préciser les conditions générales dans lesquelles
il est en mesure d’assurer la maintenance adaptative de la solution proposée.

Article 3.2.5 : Maintenance

Le candidat devra proposer l’organisation de la maintenance pour une durée de un an renouvelable trois
fois, celle-ci incluant :

» La fourniture des correctifs palliant les anomalies constatées dans les programmes standards de la
solution,

« La fourniture des nouvelles versions du produit et des éventuelles évolutions contractualisées,

« L’assurance d’une maintenance adaptative qui consiste a faire évoluer la GED lorsque son
environnement change, afin d'assurer sa continuité de fonctionnement, mais elle ne vise pas a en
modifier les fonctionnalités,

» La synchronisation a la demande des bases de données de production et de recette, afin d’avoir un
environnement de recette fidéle a celui de production.
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Article 4 : Récapitulatif des prestations attendues

Article 4.1 : Livrables et prestation

Voici nos attentes :

o L’ensemble des logiciels maintenus et les composants logiciels et exécutables du
systeme d’information intégrant les derniers correctifs (logiciel et développements
spécifiques) ; en incluant scripts et outils développés

o Les prestations de service :

= La prestation générale, avec engagement de résultat,

= Lamiseen place de larchitecture, de ’installation de la solution de Gestion
et d’Archivage Electronique Documentaire et son intégration dans
’environnement technique existant des deux environnements (production
et recette),

= Lamise en place et le paramétrage des modules de traitement,

= Lestests de validation de chaque module,

= Lafourniture des livrables et de la documentation,

= Le transfert de compétence et la formation des collaborateurs du
CDG 35.

o Prestations de garantie et maintenance :
= Lesgaranties des logiciels fournis
= Les prestations de maintenance pour 4 ans

Au-dela des prestations détaillées dans le CCTP, les livrables attendus sont les suivants :
¢ Toute la documentation associée :
o audéveloppement et la mise en place de la solution logicielle,
o ason exploitation et évolution ultérieures.
e Ce qui comprend:
o Compte-rendu de réunions
o Le référentiel documentaire maintenu : tous les documents de suivi (suivi des
demandes de soutien utilisateurs, incidents ouverts, planning, tableau de bord,
etc.) relatifs a ’ensemble des actions de maintenance
o Documents de formation
o Toutes les procédures ou scripts développés dans le cadre de ce projet
o Documentations techniques : Dossier d’Architecture Technique (DAT), procédures
d’installation, d’exploitation, d’administration et d’utilisation (derniéres versions
en vigueur)
o Livrables de la conduite du projet (études, Stratégie, Comptes rendus des instances
projet, etc.)
o Dossier de reprise de données

Article 4.2 : Principes directeurs et obligations de conseil

Conformément a l’état de l’art des bonnes pratiques en matiere de mise en ceuvre de Sl a base de progiciel,
le CDG 35 attend du titulaire les conseils et la proactivité du professionnel qu’il est, visant a:
» s’appuyer au maximum sur le standard des progiciels proposés (et des logiciels complémentaires
éventuels),
» exploiter le systéme mis en service dans de bonnes conditions de fiabilité et de performance,
e parvenir en collaboration avec le CDG 35, a ce que le déroulement du projet s’effectue de facon
optimale.

A ce titre, le titulaire :

» s’engage, a ce que les développements spécifiques, s’il y a lieu, soient au maximum intégrables
dans le standard de la GED et s’inscrivent dans [’évolution technique, normative et réglementaire
des métiers de la gestion documentaire et de ’archivage électronique,

» exerce un devoir d’alerte sur les écarts par rapport au standard et doit étre force de proposition
pour des solutions de contournement, qui peuvent conduire a faire évoluer le processus métier
concerné,

» apporte une vigilance particuliere a la gestion de la confidentialité et la sécurité des données,

« dimensionne le matériel et réalise le paramétrage des composants techniques afin de fournir une
solution performante. Ceci dans le souci de concevoir et de réaliser une solution fiable et optimisée.

» mobilise rapidement toutes les ressources nécessaires, tant en termes quantitatifs que qualitatifs,
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de facon a ce que le déroulement du projet s’effectue de facon optimale,

garantit une forte réactivité pendant toute la durée du projet, et notamment en cas d’anomalie
détectée lors des phases de recette,

collabore réguliérement avec les autres prestataires participant au projet en vue de la bonne fin
dudit projet,

conduit le projet de maniére a ce que les prestations du titulaire ne perturbent en rien les
performances et la sécurité du systeme d’information du CDG 35,

assure le transfert du savoir-faire et de la documentation de conception et d’utilisation vers le CDG
35,

alerte le CDG 35, de maniére argumentée et motivée par écrit, de tout événement susceptible
d’avoir un impact sur le projet,

conseille et assiste le CDG 35 pendant toute la durée du projet, et en particulier ’assiste dans les
décisions ayant un impact technique sur le projet telles que les demandes évolutions ou les écarts
par rapport au standard.
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Article 5 : Clauses de sécurité

Le titulaire doit assurer la sécurité, la confidentialité, Uintégrité et la disponibilité des données et des
applications hébergées.

Le titulaire doit mettre en ceuvre les moyens techniques et organisationnels pour répondre aux exigences
de ce paragraphe, du Réglement Général de la Sécurité, de la Réglementation relative a la protection des
données a caractere personnel et de la vie privée, ainsi que des recommandations de |’ANSSI.

Article 5.1 : Acces aux informations
Article 5.1.1 : Données

L’accées aux données applicatives ne peut étre réalisé qu’au travers des applications et outils validés par le
CDG 35 et ce de maniere sécurisée.

Article 5.1.2 : Programmes et paramétrages
Les applications doivent étre développées selon une méthodologie intégrant la sécurité dans les différentes
phases de développement.

Les accés pour le paramétrage applicatif doivent pouvoir étre restreint aux seuls usagers désignés par le
CDG 35 dans le cadre de la mise au point du marché.

Article 5.2 : Contraintes de réalisation
Article 5.2.1 : Réglementation du CERTA

La solution technique devra s'intégrer a linfrastructure actuelle et étre conforme aux regles de sécurité
applicables. Elle devra prendre en compte les recommandations du CERTA (Centre dExpertise
Gouvernemental de Réponse et de Traitement des Attaques informatiques), sur les différents domaines
concerneés.

Article 5.2.2 : Référentiel Géneral de sécurité

Le référentiel général de sécurité (RGS) propose des regles et recommandations techniques dans le corps
du RGS et dans ses annexes. Elles concernent particulierement l'utilisation de certificats électroniques et
de mécanismes cryptographiques dans les fonctions de sécurité.

Par défaut, l'ensemble des régles doit étre respecté. Toute non-conformité devra étre préalablement
justifiée par le titulaire, discutée et acceptée par le CDG 35.

Article 5.2.3 : Réglementation relative a la protection des données a
caracteres personnel et de la vie privée

Les mesures de sécurité techniques et organisationnelles prises par le titulaire devront notamment prendre
en compte les dispositions prévues par le Réglement UE 2016/679 du 27 avril 2016 relatif a la protection
des personnes physiques a l'égard du traitement des données a caractere personnel et la loi n°® 78-17 du 6
janvier 1978 modifiée relative a ’informatique, aux fichiers et aux libertés.

Article 5.3 : Développement sécurisé

Le titulaire devra intégrer la sécurité dans toutes les phases de développement de I’application.

Article 5.3.1 : Sécurité des développements applicatifs

Le titulaire est tenu d’assurer la sécurité des développements conformément a |’état de ’art dans chacune
des technologies mises en ceuvre.

Voici une liste (non exhaustive) de régles applicables :
* Environnement applicatif maintenu en tenant compte des recommandations dapplication de
correctifs par les éditeurs ;
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« S’appuyer sur un framework de développement sécurisé ;

» Controle rigoureux des entrées utilisateurs ;

«  Sécurisation des accés aux fonctions d’administration ;

» Installation du minimum de fonctions nécessaires lors de linstallation ; principe du moindre
privilege ;

« Utilisation de mots de passe dans le code interdit ;

* Mise en ceuvre d’une gestion efficace des erreurs.

Article 5.3.2 : OWASP

Pour la mise en ceuvre de technologies web, les développements pourront s’appuyer sur les
recommandations de ’'OWASP (Open Web Application Security Project).

Article 5.3.3 : Authentification

Pour chaque interface d’accés au systéeme, (Interface Homme-Machine, interface entre applications) le
titulaire doit fournir une documentation précisant :
* Les mécanismes d’authentification mis en oeuvre (protocoles, algorithmes de hachage et de
chiffrement utilisés).
» La liste exhaustive des comptes d’acces existants ainsi que des roles et priviléges qui y sont associés.
» Les moyens d’authentification associés aux interfaces doivent étre interopérables tant au niveau
des applications clientes (par exemple navigateurs web) que des systémes d’exploitation.

Article 5.3.4 : Audits et recettes de sécurité

A tout moment, ’équipe informatique du CDG 35 peut contrdler ou faire contrdler que les exigences de
sécurité sont respectées.

Ces controles se font a chaque recette de sécurité de U’application ou lors des tests d’intrusion annuels
effectués par une société externe spécialisée dans ce genre de prestation.

Dans tous les cas, |’équipe Informatique du CDG 35 informera le titulaire 15 jours avant la date de réalisation
de la recette de sécurité ou des tests d’intrusion.

Le titulaire devra donner son accord avant toute intervention.

Le titulaire s’engage a fournir une adresse mail, un numéro de téléphone permettant au CDG 35 de
communiquer les rapports de vulnérabilités.

Article 5.3.5 : Maintien en condition de sécurité

Le titulaire applique les correctifs recommandés par les fournisseurs de solutions logicielles (logiciels
systéme ou applicatifs, logiciels embarqués) sur tous les environnements dont il a la charge.

En cas d’alerte grave (attaque virale, faille critique) annoncée par le CERTA, le correctif doit étre applique
dans un délai de 24 heures sur les environnements du CDG 35 (logiciels, base de donnée...).

Lorsqu’aucun correctif n’est disponible, le titulaire doit suivre les recommandations de ’éditeur ou du
CERTA dans le cadre d’un contournement provisoire. Si le contournement nécessite la désactivation d’une
fonctionnalité indispensable au systéme, le titulaire s’engage a proposer des mesures permettant d’éviter
l’exploitation de la vulnérabilité.

Le traitement des alertes mineures pourra intervenir durant les périodes de maintenance hebdomadaires
ou mensuelles.

Les passages de correctifs doivent étre precedes d’une sauvegarde spécifique du systéme et des données
. . . . . 7 .
qu’il contient, ainsi que de tests sur un environnement de pre- production.

Le titulaire devra mettre a jour le dossier de définition avec la liste des correctifs de sécurité appliqués sur
les serveurs et communiquer au donneur d’ordres la version actualisée du document.
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La validation du bon fonctionnement du systeme se fera conjointement avec les équipes techniques du
titulaire et le chef de projet responsable de ’application hébergée.

En cas d’alerte donnée par les équipes d’experts du titulaire, par ’administration ou le CERTA, le CDG 35
sera notifiée par téléphone et courrier électronique avant toutes opérations. La décision de l’action ne
pourra étre prise que par des personnels du CDG 35 désignés par écrit.

Le titulaire s’engage a fournir une adresse mail, un numéro de téléphone et les périodes correspondantes
d’opération (H24, heures ouvrables, ...) permettant au CDG 35 de suivre le traitement d’une alerte.

Article 5.4 : Controle et intégrité des flux

Tous les flux d’administration doivent étre chiffrés par des procédés fiables, garantissant la confidentialité
et l’intégrité des données.

De facon générale, tous les flux contenant des informations sensibles et circulant sur un réseau public
doivent étre chiffrés par des procédés apportant ces mémes garanties.

Le choix et le dimensionnement des algorithmes cryptographiques doivent étre effectués conformément aux
régles et recommandations du RGS en la matiére.

Le candidat indiquera l’ensemble des mécanismes et mesures mis en ceuvre pour garantir la confidentialité
. s oy 7 P .
et U'intégrite des flux d’administration.

Les acces autorisés aux données doivent répondre aux régles fonctionnelles demandées par le CDG 35 :
»  Acces aux applications
»  Accés au Back office par authentification et filtrage IP
»  Acceés sécurisés pour la maintenance

Article 5.5 : Mesures de sécurité
Article 5.5.1 : Confidentialité des données

En dehors des publications validées par le CDG 35 au travers des applications hébergées, le titulaire est
responsable de la divulgation des informations, données applicatives, documentations, applications,
configurations, qui résident sur les serveurs d’hébergement ainsi que sur les supports de sauvegarde.

Il assurera la confidentialité des données sur les accés par les réseaux informatiques et physiques sur les
serveurs ainsi que sur les supports externes lors des transports de données lors qu’ils sont sous sa
responsabilité.

Le titulaire doit informer ses sous-traitants des obligations de confidentialité et des mesures de sécurité qui
s’imposent a lui pour ’exécution du marché. Il doit s’assurer du respect de ces obligations par ses sous-
traitants.

Article 5.5.2 : Imputabilité et journalisation

Les informations suivantes devront étre enregistrées :

« Entrée en session d'un utilisateur : date, heure, identifiant de l'utilisateur et du terminal ; réussite
ou échec de la tentative ;

«  Actions qui tentent d'exercer des droits d'accés a un objet soumis a l'administration des droits (date,
heure, identité de lutilisateur, nom de l'objet, type de la tentative d'accés, réussite ou échec de la
tentative) ; création/suppression d'un objet soumis a l'administration des droits (date, heure,
identifiant de l'utilisateur, nom de l'objet, type de l'action) ;

« Actions d'utilisateurs autorisés affectant la Sécurité de la cible : date, heure, identité de
l'utilisateur, type de l'action, nom de l'objet sur lequel porte l'action.
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Article 6 : Protection des données a caractére personnel

Dans le cadre du présent marché, le Soumissionnaire est amené a traiter des données a caractére
personnel (DCP) pour le compte du CDG 35.

Le présent article a pour objet de définir les conditions dans lesquelles le Soumissionnaire s’engage a
effectuer pour le compte du CDG 35 les opérations de traitement de données a caractére personnel.

Article 6.1 : Description de traitement faisant [’objet de la sous-traitance

Le Soumissionnaire, sous-traitant au sens RGPD, est autorisé a traiter, pour le compte du responsable de
traitement, les données a caractére personnel nécessaires dans le cadre des exigences liées a la phase de
mise en ceuvre et a la maintenance de la Gestion Electronique Documentaire (GED), selon les traitements :

» Enregistrement de données

» Organisation de données

e Structuration de données

» Adaptation ou modification de données

» Extraction de données

»  Consultation de données

» Rapprochement de données

e Interconnexion de données

e Limitation de données

» Mise a jour des logiciels, installation et paramétrage

* Maintenance

Les finalités du traitement sont l'accés aux données pour les besoins inhérents a la phase de mise en ceuvre,
pour répondre aux exigences de la maintenance de la Gestion Electronique Documentaire (GED), et a
l'exploitation du systeme (réinstallation de la GED suite par exemple a une migration d'0S, assistance a la
migration des formats de fichier ou des supports de stockage). L'accés aux données par le sous-traitant sera
limité et dune durée cantonnée a celle nécessaire a lopération de maintenance. Le sous-traitant ne
conservera pas ni ne stockera les données et documents de la GED.

Les données a caractére personnel traitées sont :

Données de type 1 (données non sensibles n’ayant pas un impact fort sur les personnes).
Données de type 2 (données non sensibles ayant un impact fort sur les personnes).
Données de type 3 (données particuliéres au sens de 'article 9 du RGPD).

Les catégories de personnes concernées sont :
« Agents fonctionnaires et contractuels des collectivités,
e Personnes morales,
e Elus,
» Candidats.

Les durées de conservation des documents et données numériques en archives intermédiaires sont
conformes a la législation en vigueur.

Les mesures de sécurité techniques et organisationnelles a mettre en place par le titulaire sont détaillées
dans leur chapitre dédié du présent CCTP.

Les destinataires des données et documents numériques sont :

e Les Services/Directions qui traitent les données : tous les Services du CDG 35 seront susceptibles de
verser des documents comportant des données personnelles dans la GED et donc d’y avoir acces
dans le cadre de leurs fonctions.

e Les lecteurs externes au CDG 35 (les agents) apres en avoir fait la demande au CDG 35 et dans le
cas ou les données sont conservées a titre historique au sens du Code du patrimoine, et librement
communicables.

» Les partenaires institutionnels ou toute autre juridiction : dans le sens d’une consultation encadrée
par le Code du Patrimoine.

» Autres : demandes de communication résultant d’un contréle de la Cour des comptes ou de la police
judiciaire.
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Les transferts hors U.E ne sont pas souhaités par le CDG 35. Le soumissionnaire devra confirmer [’absence
effective de transfert de ce type. Dans l’éventualité d’un tel transfert, il devra préciser les types de garantie
mises en ceuvre, conformes avec la législation en vigueur.

Article 6.2 : Spécificités RGPD pour le systeme de gestion et archivage électronique
documentaire

Article 6.2.1 : Contexte

La GED a acquérir stockera a terme en son sein différentes typologies documentaires (dossiers du personnel,
dossiers d’instance,...), issues de services producteurs identifiés, nativement numériques ou numérisés,
selon une gestion documentaire évoluant dans un cycle de vie. La GED pourra accueillir des archives
intermédiaires. Elle permettra de développer différents évenements : l'entrée du document dans la GED,
son stockage, l'évolution de ses métadonnées, ses communications, ses, enfin son élimination ou son
versement dans un SAE.

La GED au croisement des S.l. métiers, est concernée au premier chef par la collecte de données
personnelles (coordonnées, informations de santé, profession, appartenance syndicale, CV, contrats...). Il
offre également par sa nature des garanties dans ce processus de capture d'objets nativement numériques
comme l'intégrité et la confidentialité des données archivées. Tous les documents n'ont pas vocation a étre
conservée de facon définitive dans un systéme d’archivage électronique ; ils sont alors détruits dans le
respect de la réglementation, a l'échéance de leur durée d’utilité administrative (sauf échantillonnage).

A lintérieur de chacune des typologies documentaires archivées, l'ensemble des documents fait l'objet d'un
droit d'acces particulier (habilitations requises), d'une tracabilité (historique des actions concernant leur
exploitation, leur accés et par qui), de controles (d’exhaustivité, dintégrité, de sécurité).

Le Soumissionnaire précisera les éléments de sa solution qui répondent aux exigences de conformité au
RGPD.

Article 6.2.2 : Nécessité et proportionnalité

Les données et documents numériques - dont les données a caractere personnel (DCP) -, sont stockés apres
sélection des services concernés selon sa politique d'archivage, au regard de la législation en vigueur
(obligation légale de conservation de certaines typologies documentaires pendant une durée fixée) et d'un
cadre réglementaire et normatif (code du patrimoine, SIAF, NF Z42-013 entre-autres). En l’absence
d’obligation de conservation, ces données peuvent néanmoins présenter un intérét administratif,
notamment en cas de contentieux, justifiant de les conserver le temps des régles de prescription/forclusion
applicables. Par ailleurs, il existe des dérogations applicables au traitement a des fins archivistiques dans
lintérét public, a des fins de recherche scientifique ou historique, a des fins statistiques.

Les données numériques collectées et traitées dans la base sont gérées de maniere distincte et cadrée selon
la phase du cycle de vie dans laquelle elles se situent.

Afin de respecter les principes de nécessité et de proportionnalité, les données a caractére personnel seront
conservées ou supprimées dans le respect des instructions ministérielles et du Code du Patrimoine
susmentionnés en fonction du cycle de vie du document.

Il ne s’agit pas de conserver l’intégralité des données mais seulement celles qui sont indispensables ou
requises par [’obligation légale. Ces données et documents numériques ne doivent plus étre modifiables par
les services opérationnels. Ils seront conservés dans le Systeme d’archivage dans un but précis et ne seront
communiqués que de facon restreinte a des destinataires identifiés.

Le Soumissionnaire indiquera si sa solution ainsi que l'éventuelle plateforme de maintenance associée
requierent l'existence de DCP propres nécessaires a leur fonctionnement en précisant leur nature et leur
destination.

Article 6.2.3 : Mesures contribuant aux droits des personnes concernées

L'interface de la Solution doit permettre a l'utilisateur de faire des demandes d'acces ou de rectification a
ses données personnelles et d'étre informé de facon lisible sur les finalités poursuivies par la Solution et leur
légitimité. Il conviendra que la Solution évite de collecter des données a l'insu de ses utilisateurs.
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Par ailleurs, un espace dédié (rubrique, page d'accueil, formulaire...) prévoira la présentation des conditions
d'utilisation/confidentialité de facon lisible et compréhensible, le rappel des droits de la personne
concernée et les modalités de contact avec le responsable de traitement.

Le Soumissionnaire précisera les modalités prévues qui satisfont ces exigences.

Article 6.2.4 : Acces aux données

Dans le cadre de l'accés aux données, le Soumissionnaire devra :
» préciser les modalités garantissant la confidentialité appropriée dans le cadre de ses acces.
» indiquer comment sa solution permet dassurer la sécurité d'accés aux données et documents
numeériques.

Article 6.2.5 : Conservation des données et des documents

La GED, par ses caractéristiques et ses normes, doit offrir un certain nombre de garanties comme les accés
sécurisés, les profils de droits et permissions associés aux utilisateurs.

Les données archivées ne doivent étre accessibles qu'a un Service/Direction spécifique préalablement
autorisé par les services concernés a un responsable habilité N+1/N+2 dans le cas d’un contréle ainsi qu'a
toute personne ou personnalité morale demandant a avoir accés a son dossier propre ou légitime. L'archivage
doit étre sélectif (respect de l'obligation prévue selon la typologie documentaire), limité dans le temps pour
certains documents (gestion du cycle de vie) et sécurisé.

Pendant toute la durée de leur conservation, la Solution doit intégrer des éléments techniques et
fonctionnels pour protéger les données et les documents (destruction, perte, altération, vol...). Ces réponses
techniques doivent assurer un niveau de sécurité approprié aux risques et a la nature des données et
documents numériques considérés.

Le Soumissionnaire précisera quelles réponses apporte sa solution de GED sur ces points.

Article 6.2.6 : Extraction de données

Pendant la phase de mise en ceuvre et ultérieurement pendant les actions de maintenance, lorsque la
manipulation de données/documents sera nécessaire, il conviendra de maitriser leurs échanges (transferts
sécurisés).

Le Soumissionnaire aura obligation, une fois la manipulation terminée, de détruire les copies de
données/documents utilisées pour les besoins de son opération de maintenance et qui se trouveraient en
dehors des environnements de production et de développement.

Article 6.2.7 : Minimisation des données

La GED, au-dela des acceés liés aux habilitations des Services/Directions doit permettre a ses administrateurs
de maitriser les métadonnées dans leur restitution (par exemple pouvoir les masquer dans un jeu de résultats
public). Le CDG ne collectera/conservera que les DCP utiles selon une sélection adéquate.

Article 6.2.8 : Le sort des données et des DCP

Au terme de la prestation, le sous-traitant s'engage a ce que sa Solution puisse permettre la restitution de
lintégralité des objets numériques et de leurs métadonnées associées au responsable du traitement du CDG
35 et cela sans les altérer, dans un format lisible autorisant leur exploitation compléte et sans restriction
dans un autre systeme d'information.

Article 6.2.9 : Risques identifiés

Parmi les risques suivants :
» Accés illégitime a des données,
» Modifications non désirées des données, altération des données,
« Disparition des données,
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* Vol de données.

Le Soumissionnaire donnera les mesures de diminution qu'il peut apporter a ces différents types de
risques.

Article 6.2.10 : Maintenance Déclaration par le soumissionnaire

Les opérations de maintenance, lorsqu'elles concernent directement ou indirectement l'acces aux données
(manipulation, traitement, vérification...) devront étre encadrées et tracées. Une demande d'autorisation
devra au préalable étre faite au CDG 35 qui transmettra au responsable du traitement pour validation.
L'environnement de test pourra le cas échéant étre employé afin de qualifier l'application de patchs
correctifs et/ou évolutifs sous le controle du responsable du traitement avant d'étre déployés a
l'environnement de production.

A lissue, lintervention devra étre relatée par le Soumissionnaire au responsable du traitement en
récapitulant le détail de l'opération de maintenance.

En cas de télémaintenance permettant l’accés a distance a la GED, le Soumissionnaire prendra toutes les
dispositions afin de permettre au CDG 35 d’identifier la provenance de chaque intervention extérieure. A
cette fin, le Soumissionnaire s’engage a obtenir ’accord préalable du CDG 35 avant chaque opération de
télémaintenance dont il prendrait Uinitiative.

Article 6.2.11 : Déclaration par le soumissionnaire

Des lors que le service objet de la consultation sera susceptible de permettre la collecte, ’enregistrement,
la saisie, le transfert, ’hébergement, la conservation ou tout autre traitement de données a caractére
personnel, le Soumissionnaire déclare qu’il est parfaitement informe des exigences légales relatives au
respect de la vie privée qui s’imposent aux responsables de traitement d’une part et aux sous-traitants
d’autre part et du caractére essentiel que revét la conformité du service objet de la consultation a la
réglementation relative a la protection des données personnelles.

Article 6.2.12 : Modalités et procédures de mise en conformité

Le Soumissionnaire devra respecter la confidentialité, et supprimer ou reverser toutes les données au
responsable du traitement, apres la fin de sa prestation de mise en ceuvre ou apres une action liée a la
maintenance. Il tiendra a disposition du responsable du traitement toutes les informations nécessaires pour
démontrer le respect de ces obligations.

Le Soumissionnaire devra prendre toutes précautions conformes aux usages et a |’état de l’art dans le cadre
de ses attributions afin de protéger la confidentialité des informations auxquelles il aura accés, et en
particulier d’empécher gu’elles ne soient communiquées a des personnes non expressément autorisées a
recevoir ces informations. Cela pendant toute la durée de sa prestation de mise en ceuvre et ensuite dans
ses phases d'exploitation et de maintenance de la GED.

Le Soumissionnaire peut faire valoir sa valeur ajoutée en complétant librement des modalités et procédures
1. . sg 7 . . \ .
qu'il entend assurer pour parfaire la conformité de sa solution aux exigences de la reglementation

européenne et nationale sur la protection des données personnelles.

Le Soumissionnaire précisera dans son mémoire comment il entend assurer conseil en tant que sous-traitant
RGPD auprés du responsable de traitement (le CDG 35), notamment en cas d’exercice de droits d’une
personne concernée, de déclaration de violation de données, de controle de la CNIL ou de réalisation d’une
analyse d’impact (AIPD).
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Article 7 : Clause de confidentialité

Le titulaire est tenu au secret professionnel et a l'obligation de discrétion pour tout ce qui concerne les
faits, informations, études et décisions dont il aura eu connaissance au cours de sa mission.

Il s’interdit notamment toute communication écrite ou verbale sur le sujet et toute remise de documents a
des tiers sans "accord préalable et par écrit du CDG 35.

Il s’engage a ne faire aucune utilisation ou diffusion des documents et des fichiers informatiques du CDG 35
auxquels il aura accés, a d’autres fins que celles relevant de la mission objet du présent marché.

Article 8 : Les annexes

Annexe 1 : le tableau de gestion du service SSR
Annexe 2 : le tableau de gestion du service Ressources - activité RH
Annexe 3 : le tableau de gestion du service SMEC

Annexe 4 : le tableau de gestion du service Concours
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