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Comments'y
retrouver dansle
« cyber bazar» 7

e Mme DUPONT est maire d'une commune

e Sesjournees sont denses, beaucoup de
sujets sont a traiter au quotidien et elle
est regulierement sollicitée sur de
nouvelles thematiques : déematerialisation
de 'urbanisme, designation d’un réferent
deontologue, ...




 Depuis quelques mois maintenant un theme
recurrent se manifeste tant dans son mandat
politique que dans sa sphere personnelle:

La Cybersecurite

e Elle est sollicitee quotidiennement par des
partenaires quli lui proposent  des
sensibilisations, des webinaires, des réunions,
des outils....
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lls semblent tous parler du
méme sujet mais elle a bien du
mal a savoir qui contacter, par
quoi commencer...

PAS PCS

RGPD ANTIVIRUS
RGS

FIREWALL GOUVERNANCE

NIS 2
ACTIVE DIRECTORY

RANCONGICIEL PCA

HAMECONNAGE

Les termes employés sont parfois
tres techniques et elle n’a pas

, “YBER
a MALVEILLANCE
RETSIRL o o

Mégalis
BRE TAGH_ @

POLE D'EXCELLENCE

CYB=IR
& OFAC
Breizh Cyber

Assistance ot préwention
Er sEGurite numsrigus

Les acteurs a solliciter sont
nombreux et elle ne sait pas a

d’informaticien dans son équipe. .
[ qui S’adresser.



e Elle voit par ailleurs que la situation
semble grave, de nombreuses collectivites,
de toutes tailles, et meme des hopitaux
sontvictimes de cyberattaques:

o leur fonctionnement et le service rendu a

'usager sont perturbes pendant des jours /
semaines / mois

o des données d’agents, d’elus sont volées et font
'objet d’un trafic

o Ies depenses consacrees a la remise en route
grevent des budgets déja tendus

Alors que faire ?
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Niveau O : PRISE DE CONSCIENCE

Je n’ai mis aucune mesure particuliere en place et
souhaite me sensibiliser sur le sujet

Qui peut m’accompagner ? Comment ?

Cybermalveillance ‘-.gﬁsg.mm Programme e-sensibilisation

.GOUV.FR

5 / o) eqe . \ gy o\ . .
DG 35 ﬁ(?/} Seances de sensibilisation a I’hygiene informatique
Megalis BR#%&%?@ Parcours d’accompagnement (sensibilisation)

Diagnostic cyber « IMMUNITE » fruit d'une collaboration avec 'AMF et

Gendarmerie . L .
Cybermalveillance.gouv.fr + Reunion d’information

Le reseau des experts cybermenaces (RECYM) de la police nationale sensibilise
les PME, TPE et collectivites territoriales.

Recym

DEC roLe exceence | Le PEC effectue un diagnostic pour les entités d’au moins 10 salariés, des
CYI[B=[R |entitésde+3500 habitants.
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Niveau 1: PLAN D’ACTION
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« Je suis sensibiliseé mais j’ai besoin d’assistance pour lancer
une demarche de securisation

Qui peut m’accompagner ? Comment ?
Ldg 35 ﬁ(ﬁ Accompagnement personnalisé (analyse de risque, plan d’actions et suivi )
, s sqali | Parcours d’accompagnement n°2 sensibilisation avec pré-audit et plan
Mégali (@ | LAY ,
°9alls BRETAGN-@ d’actions (mutualisé au niveau de 'EPCI)

Pre-diagnostic « Diagonal » —identification des chantiers prioritaires. Reunion

Gendarmerie .. .
d’'information

ANSSI Mon Aide Cyber
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« Niveau 2 : ACCOMPAGNEMENT

J'al besoin d'accompagnement pour formaliser ma politique de
securite et mettre en place des mesures techniques

Qui peut m’accompagner ? Comment ?
&/ » Modeles de documents pour formaliser une politique de sécurite

CDG 35 . . . .

(Charte informatique, inventaires...)

;. Mégalis Outils du bouquet de services numeriques:
Megalis B?_E_TAGN' @ Gestionnaire de mots de passe / Sauvegarde en ligne
Breizh cyber Services de detection et de surveillance via le Pack Breizh Cyber
Y Breizh Cyoer e Y

de Megalis

PEC POl PSRl sema | PACTE — EDIH — Essentiellement pour les EPCI — L'offre ne vise

CYB=IR EDH =emanz® | Das |es petites communes. (structures de + de 10 employes)
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Qui peut m’accompagner ?

Comment se préparer au risque cyber ?

J'ai besoin de me preparer et de simuler une cyberattaque

Niveau 3 : SIMULATION

Comment?

S’entrainer a la gestion de crise

g
CDG 35 % ,
Preparer un plan de continuite d’activite
, _ Mégalis : \ : : :
Megalis BRETAGNZ= '{{ Formation a la gestion de crise cyber (DG des membres de Megalis)

Prefecture d’llle-et-vilaine
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Campagne d’exercices prépa’risk en lien avec le Ministere de
’Intérieur et des outre-mer

ANSSI

Mise a disposition de guides sur la gestion de crise d’origine cyber :
Création du dispositif, entrailnement, communication




Tous les niveaux : J’ai besoin d’accompagnement pour maitriser
'externalisation informatique dans ma commune
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Dans le domaine informatique, le recours a I’externalisation est devenu une pratique courante qui presente un
certain nombre d’avantages, mais aussi de risques qu’il convient d’evaluer.

Mise en place d’'un document facilitant la gestion et la compréhension des enjeux lies a I'infogérance afin de vous
assister dans une demarche de prevention a la demande de M. le Préfet.

EDITORIAL DU PREFET D’ILLE-ET-VILAINE
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| 5 tre départeme tttjq pre tp 'u"Ed yb ttq ves, 2023

| le glas de cette pér d p ge. Nous iston fﬁEt un véritable
to td s les actions offens |sant nstitu tu s dan I cyberes pa e. Le CHU
de R et la II de Betton t eteé tt agues par des collectifs rnaticnaux
de cybercrimi els.

Les impacts de telles attagues peuvent &tre majeurs 3 I'échelle d'une collectivité. Maillons

Transmission par voie électronique apres la SR
/ — Essentiels de la relation entre I'Etat et les citoyens, les collectivités territoriales sont
CO nfe rence. notamment dépositaires de données personnelles gque nous devons protéger.

Dans le domai F rmatique I cours a l'externalis tD est dev e pratique coul t e qu p nte un
certainnombred antages, ma si de risque q ‘il convient d'é I C est pourgquo J ouhaité la miseen
place d'un docume tf ilita tI ge stion tI comprehen d enjeux ligs a I'in fcrgE f de vous assister
— ;_ dans une démarche de prévention. Il est en effet appar q ce type de gui d istai tp 5. 'espere que cette
[ —— novation bretillienne vous sera pleineme t utile.

B! - — Je tiens a reme h leureuseme tI urg smes impliqués dan avail : I'AMF 35, I'AMR 35, la gendarmerie
tD I , 'a g ationale d la rité d syste eme d fcr rma tD , le centre de gestion de la fonction
publique t ritori I ,M égalis Breta g tI entre de répon cide ts de sécurité numérique de la région

Eretagne,ﬂcﬂreizh cybers, gui renforce de p now mbre2{}23 utrere ilie uméerigue départementale.
La lutte contre les menaces d'origine cyber ne peut &tre me ndividuvellement : la rité du numérique est

I'affaire de tous !

Philippe Gustin,

Prefet d'llle-et-Vilaine




Comment gerer une crise cyber ? .. CYBER
AL LaNcE

Assistance et prévention

Je suis cyberattaqueé et je ne dispose d’aucune competences ou en sécurité numeérique
ressources suffisantes en securite numerique

! . CYBER 7 ESPACE PRESTATAIRE 2 MON ESPACE Q A
s HALVEILLANCE
GOUVFR

- . VICTIME D'UN ACTE DE
LES MENACES ET BONNES PRATIQUES L'ACTUALITE DE LA CYBERMALVEILLANCE NOUS DECOUVRIR
CYBERMALVEILLANCE ?

Diagnhostic en lighe

Vous pensez étre victime d'un acte de cybermalveillance ?

Notre dispositif conseille et oriente les victimes de cybermalveillance.

1. Répondez a quelques questions pour décrire votre probléme
2. Notre outil vous proposera un diagnostic et des conseils personnalisés

3. Sibesoin, vous pourrez étre mis en relation avec un prestataire spécialisé susceptible de vous aider.

Si vous n'arrivez pas a résoudre votre probléme, vous pourrez étre mis en contact avec un professionnel.

DEMARRER LE DIAGNOSTIC -



Je suis une collectivite bretonne et je suis cyberattaque!

En cas de
cyberattaque:

) 0800 200 008 &=
B breizhcyber.bzh

Service d’assistance
gratuit

Breizh Cyber

LE CENTRE DE REPONSE AUX INCIDENTS CYBER

Une initiative de

Soutenue par

REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

Comment gérer une crise cyber ?

Breizh Cyber est un centre de réponse aux
incidents de sécurité informatique crée par
la Région Bretagne, avec le soutien de I'Etat 3|
ravers TANSSI.
Deux grands volets :
1.Accompagnement (gratuit) sur Ia
reponse a apporter : actions techniques
immédiates, gestion de crise, questions
juridiques, dépdt de plainte ;
2.Mise en relation avec des experts
reférencés dans le cadre de prestations]
de résolution de l'incident.




Comment gérer une crise cyber ?

Cyberattaque : Vous étes une administration, un operateur
d’importance vitale (01V) ou de service essentiel (OSE)

Contactez immediatement le CERT-FR au 3218 ou 0970 83 3218

Le CERT-FR n’est pas un service de justice ou de police recevant des plaintes.



Comment gerer une crise cyber ?

Je suis cyberattaque et j’ai besoin d’aide

Qui peut m’accompagner ?

Comment?

Cyber Malveillance

« CYBER
s MALVEILLANCE
.GOUV.FR

Diagnostic de cybermalveillance (questionnaire + mise
en contact avec un prestataire specialisé (prestation
payante).

Service de reponse a incidents cyber dedié aux

Breizh cyber BreIZh vaer entreprises, associations et collectivités locales.
Vous étes un OIV, une entité régulée, le CERT-FR est
ANSSI joignable 7j/7,24h/24. Le CERT-FR n’est pas un service
g de justice ou de police recevant des plaintes.
CDG 35 Accompagnement violation de données personnelles




Comment gerer une crise cyber ?

Je suis cyberattaque, le reflexe 17!

Comment?

Qui peut m’accompagner ?

Gendarmerie

Depot de plainte, recueil de la preuve numerique et
enquéte.

Police Judiciaire

Depot de plainte + enquéte numerique
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Merci pourvotre
ecoute.

Vendredi 24 mai 2024







