
Service Conseil & Développement ð10/06/2022

Se prémunir contre le risque cyber

10 juin 2022



Service Conseil & Développement ð10/06/2022

Programme
Å9 h 00 : CaféŘΩŀŎŎǳŜƛƭς9 h 15Débutde la rencontre

ÅIntroduction par Murielle DOUTEBOUTON,2eme Vice-Présidente,Maire de Plélan-LeGrand,chargéede la coopération

desCDGbretonsen lien avecle schémade mutualisationet desnouvellestechnologies

Å1ère Partie: Lecadrejuridique et réglementaire

ÅIntervention de Mathieu JACOVELLA,ResponsabledeƭΩŀŎǘƛǾƛǘŞ« Administration numérique» du CDG35

- Lecadrejuridique/ ComplémentaritéDPOet RSSI/ LesdifférentstypesŘΩŀǘǘŀǉǳŜǎ/ Quelquesélémentschiffrés

- Présentationdesmissions« Cybersécurité» du CDG35

Å2èmepartie : Protégervotre collectivitédescyber-attaqueset gérerune crisecyber

ÅIntervention de ChristianCEVAËR,DéléguérégionaldeƭΩ!b{{L

- Présentationdesacteursde la lutte contrele crimecyber: ANSSI,Cybermalveillance

- Préparervosservicesauxdifférentstypesde risquesendéveloppantlesbonnespratiquesrelativesà la sécuriténumérique

ÅIntervention du LieutenantSébastienPOSSEME,Commandantde la Brigadenumérique de la Gendarmerie(BNUM)et

deƭΩ!ŘƧǳŘŀƴǘAlexisLAIGLE

- Présentationde la Brigadenumériquede la Gendarmerieet démonstrationde la saisinede l'offre numériqueMagendarmerie

viaƭΩŀǇǇƭƛŎŀǘƛƻƴMa Sécurité

Å3èmepartie : RetoursŘΩŜȄǇŞǊƛŜƴŎŜǎterrain

ÅIntervention de Jean-LaurentNGUYEN-KHAC,DGSdu CIGGrandeCouronne

- TémoignageŘΩǳƴŜgrandecollectivitéayantsubiuneattaqueinformatique

ÅIntervention de Murielle DOUTE-BOUTON,Vice-Présidentedu CDG35, Maire de Plélan-le-Grand:

- Commentengagerceschangementsauseindescollectivitésde toutestailles?

ÅEchangesavecƭΩŀǎǎŜƳōƭŞŜ

Å12h 30 : Conclusionpar ChantalPETARD-VOISIN,Présidentedu CDG35, suivieŘΩǳƴcocktaildéjeunatoire
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Introduction

ÅPrésentationpar Murielle DOUTEBOUTON, 2eme Vice-Présidentedu CDG35, Maire
de Plélan-Le-Grand, chargéede la coopération des CDGbretons en lien avec le
schémademutualisationet desnouvellestechnologies
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1ère Partie : Le cadre juridique et réglementaire

ÅLa transformation numérique profonde engagée par les
collectivitésterritoriales est guidée par un cadre règlementaire
issudu droit nationalet européen.

Å[ΩƻōƭƛƎŀǘƛƻƴde moderniser les échanges avec les citoyens
ǎΩŀŎŎƻƳǇŀƎƴŜde celle de se doterŘΩǳƴdéléguéà la protection
desdonnées

ÅEnrevanche,la fonctionde RSSIestencorepeuprésentedansles
collectivitésterritoriales
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ÅLeCybersecurityAct Č 27 juin 2019

ÅLaLoipour uneRépubliqueNumériqueČ 7 octobre2016

ÅLeRèglement« eIDASČ 23 juillet 2014

ÅLeréférentiel généralde sécurité(RGS)Č Version2.0 applicable
depuisle 1er juillet 2014, dansƭΩŀǘǘŜƴǘŜŘΩǳƴŜ3ème version

Rappel du cadre juridique et réglementaire



Service Conseil & Développement ð10/06/2022

Rappel du cadre juridique et réglementaire

LaDirective NIS(Network Information & Security)

Le Règlement général sur la protection des données (RGPD)

- Obligation de sécuriser les donnéesà caractère personnel
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Quelle synergie pour le DPD et le RSSI ?

Source : fiche pratique du Clusif
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Lôactivit® RGPD du CDG 35

ÅLeCDG35, danssonrôle d'appuià l'organisationet à la modernisationdesservices,met à la

dispositiondescollectivitésun servicemutualiséde Déléguéà la ProtectiondesDonnées.

ÅEntre2018et 2022, plusde 300collectivitésde tous types(EPCI,communes,CCASΧ) en Ille-

et-Vilaineont désignéle CDG35 commeDéléguéà la protection desdonnéesexternaliséet

mutualisé.

ÅLesprincipesŘΩƛƴǘŜǊǾŜƴǘƛƻƴet la plus-valuedesDPDmutualisésdu CDG35sont :

> [ΩŜȄǇŜǊǘƛǎŜjuridiqueet opérationnellesur la miseenconformitéauRGPD

> LamaîtrisedeƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘterritorial et la connaissance« terrain » du département

> Laréactivitéet le pragmatismefaceauxproblématiquesspécifiquesdu secteurpublic

> Une démarchecollaborativefacilitant le transfert de compétenceset l'appropriationpar les agentsdesbonnes

pratiques

> Lapoursuitedu développementŘΩǳƴŜculturede la conformitéauseindescollectivités

> Letauxde couverturedu départementestŀǳƧƻǳǊŘΩƘǳƛde 78%pour lescommuneset de 66%pour lesEPCI.

> 342 Collectivités accompagnées dont 260 communes, 12 EPCI, 70 Syndicats / CIAS / CCAS
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Face à ce constat :
Accompagnement Cyber Sécurité

ÅProposeraux collectivitésdu départementune offre complémentaireàƭΩƻŦŦǊŜRGPD,permettant une
miseà niveauen matièrede cybersécurité

ÅApporterappui,conseilset outilspratiquespour passeràƭΩŀŎǘƛƻƴ
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Å Diagnostic, recensement des failles de sécurité, construction de plan
ŘΩŀŎǘƛƻƴsécurité sur la base de la règlementationen vigueur (ISO27001,
guidestechniquesdeƭΩ!b{{LΧ), sensibilisation

Å Mise en place et pilotage de plan de sécurité du SI et ŘΩƛƴŘƛŎŀǘŜǳǊǎ
(PCA/PRA,gestionde crise,tableaude bordΧ)

Å Si besoinŘΩǳƴŜintervention externe, accompagnementau cadrage,à la
rédactionde cahierdescharges,aideauchoixde solutions

Å Conseilde prestatairesspécialisésdansla cybersécuritéet aideà la miseen
ǆǳǾǊŜde prestations

Å Information sur les possibilités ŘΩŀǎǎǳǊŀƴŎŜpour les collectivités
demandeuses

Å ActionscoordonnéesavecMégalisBretagne

Un accompagnement 
modulable et sur-mesure 
combinant  préventionet 
assistance
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Accompagnement Cyber Sécurité

Exemplede démarche:
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Conseil de type « Assistance ¨ Ma´trise dõOuvrage»

Å Aideaupilotagedu projet

Å Etudespréalables

Å Elaborationdecahierdescharges

Å Benchmarkdesolutionset consultation

Å Participationauchoixdesolutions

Å Suiviet contrôledeƭΩŀǾŀƴŎŜƳŜƴǘdu projet

Å Vérificationdu respectdu cahierdescharges

Å Elaborationdu planderecettes

Å Suivide la livraisondu projet et desaconformité

Å CommunicationsurƭΩŀǾŀƴŎŞŜdu projet

Å AnimationdeséquipesŘΩǳǘƛƭƛǎŀǘŜǳǊǎ

Å AnalyseŘΩƛƳǇŀŎǘǎsurƭΩƻǊƎŀƴƛǎŀǘƛƻƴet lesprocessus

de travail

1
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Lorsque vous souhaitez être accompagnés pour :

Å Acquérir un nouveau logiciel métier : finances, RH,
comptabilité analytique,périscolaire,servicestechniques,
relationscitoyensΧ

Å Lancerune prestation externe (audit technique,remiseà
plat de votre infrastructure)

Å Faireface à un manquede compétencesen interne : par
exemplepour évaluerles propositionsdesprestataireset
leursdevis

[ΩŞǉǳƛǇŜ Řǳ CDG est disponible pour :

Å Faciliterleséchangesaveclesprestataires

Å Décrypter pour vous les documents et vous
faire gagnerdu temps

Å Préparerun projet et garantir saréussite

tŀǊ ŜȄŜƳǇƭŜΣ ƴƻǎ ŘƻƳŀƛƴŜǎ ŘΩƛƴǘŜǊǾŜƴǘƛƻƴǎ 
peuvent être :
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