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A Introduction par Murielle DOUTEBOUTONZeme VicePrésidente Maire de PlélanLe Grand,chargéede la coopération
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A 1ére Partie: Lecadrejuridique et réglementaire

A Intervention de Mathieu JACOVELLResponsablagef QI O«Ad@inisiragion numérique» du CDG35
- Lecadrejuridique/ CanplémentaritéDPOet RSSI LesdifférentstypesR QI i i/ IQijetipS&lémentschiffrés
- Présentatiordesmissions« Cybersécurité du CDG35
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A Intervention de ChristianCEVAERéléguérégionaldet Q! b { { L
- Présentatiordesacteursde la lutte contrele crimecyber: ANSSICybermalveillance
- Préparewvosserviceauxdifférentstypesde risquesen développantesbonnespratiquesrelativesa la sécuriténumérique
A Intervention du Lieutenant SébastienPOSSEME,ommandantde la Brigadenumérique de la Gendarmerie(BNUM) et
def Q! R 2AleksLAG@LE
- Présentationde la Brigadenumériquede la Gendarmerieet démonstrationde la saisinede I'offre numériqueMagendarmerie
viaf QI LILIVA SBtuiitd 2 v
A 3&mepartie : RetoursR QS E LIS édkay OS &
A Intervention de JeanLaurentNGUYEMHACDGSdu CIGGrandeCouronne
- TémoignagdR Q dgyatdecollectivitéayantsubiune attaqueinformatique
A Intervention de Murielle DOUTEBOUTONYVicePrésidentedu CDG35, Maire de Plélanle-Grand:
- Commentengagerceschangementsu seindescollectivitésde toutestailles?
A Echangesvect QF a4SYof SS

A 12 h 30: Conclusiorpar ChantalPETAREVOISINPrésidentedu CDG35, suivieR Q deyktaildéjeunatoire

Service Conseil & Développement 0 10/06/2022



Introduction

APrésentationpar Murielle DOUTEBBOUTON2eme VicePrésidentedu CDG35, Maire
de PlélanLeGrand chargéede la coopération des CDGbretons en lien avec le
schémade mutualisationet desnouvellestechnologies
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lere Partie . Le cadre juridique et reglementaire

AlLa transformation numérique profonde engagée par les
collectivitésterritoriales est guidée par un cadre reglementaire
Issudu droit nationalet européen

Al Q2 o f Ada ImoderBiser les échanges avec les citoyens
a Ql OO0 2 Yddelldde Se doter R Q disféguea la protection
desdonnees

AEnrevanche Ja fonction de RSSéstencorepeu présentedansles
collectivitésterritoriales
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—A—p
\ ' /\\ Rappel du cadre juridique et reglementaire g

ALeCybersecurityAct C 27juin 2019

ALaLoipour une RépubligueNumériqueC 7 octobre2016

ALeRéglement« eI DASC 23juillet 2014

AL eréférentiel généralde sécurité(RGS)C Version2.0 applicable
depuisle 1¢7juillet 2014 danst QI R SGdgiirSersion
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Rappel du cadre juridigue et réglementaire

LaDirective NIS(Network Information & Security)

Le Reglement général sur la protection des donnees (RGPD)

RGPD

- Obligation de sécuriser les donnéesa caractere personnel
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RSSI

Quelle synergie pour le DPD et le RSSI

des Si

Sécurité intégrale

Sécunté des DCP

Dépendant
hiérarchiquement

Bon relationnel

Sensibilité juridique

Compétences
informatiques

Peut rendre compte a
une autorité

Rend compte au plus
haut niveau

Gestion des demandes
metiers

les failles de securlte

Expertise juridique

Connaissances
informatiques

Coopére avec
I'autorité de contrble

Gestion des demandes
des personnes

Information des
collaborateurs

Information des
personnes

DPO

Sécurité du systéme d’information Protection des données personnelles

ource : fiche pratique d@lusi
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Ldacti vit® RGPD

ALeCDG35, danssonrole d'appuia l'organisationet & la modernisationdesservicesmet ala
dispositiondescollectivitésun servicemutualiséde Déléguéa la ProtectiondesDonnées

AEntre2018et 2022 plusde 300 collectivitésde tous types(EPClcommunes CCAR) en llle-
et-Vilaineont designéle CDG35 commeDeéleguéa la protection desdonnéeesexternaliséet

mutualisé

AlLesprincipesR QA y 1 S BtIa flysualuedysDPDmutualisésdu CDG35 sont:
> [ QS E Lj&itidudedopérationnellesurla miseen conformitéau RGPD
> Lamaitrisedef QS y @A NRwyitgrial ¥t & gaimnaissance terrain » du département
> Laréactivitéet le pragmatismdaceauxproblématiquesspécifiquesiu secteurpublic
> Une démarchecollaborativefacilitant le transfert de compétenceset I'appropriation par les agentsdes bonnes
o o pratiques
23 SN 4 > Lapoursuitedu développementR Q deyltire de la conformitéau seindescollectivités
" e v > Letauxde couverturedu départementest| dz2 2 dzeR&Ypdaklescommuneset de 66%pourlesEPCI

> 342 Collectivites accompagnées dont 260 commun&8EPCI, 70 Syndicats / CIAS / CCAS
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Face a ce constat :
Accompagnement Cyber Sécurité

AProposeraux collectivitésdu départementune offre complémentairea f Q 2 FGPNE&rmettant une
misea niveauen matierede cybersécurité

A Apporterappui,conseilset outils pratiquespour passeraf QF OU A 2y

Un accompagnement A Diagnostic, recensement des failles de sécurité, construction de plan

R QI Odgéduésur la base de la réglementationen vigueur (IS@7001,
modulable et ssimesure guidestechniquesdef Q! X){sénsibilisation
combinant prevention et A Mise en place et pilotage de plan de sécurité du Slet RQA Y RA Ol (i S dz
assistance (PCA/PRAgestionde crise,tableaude bordX )

A Sibesoin R Q dagit&vention externe, accompagnementiwu cadrage,a la
rédactionde cahierdeschargesaide au choixde solutions

A Conseilde prestatairesspécialiséslansla cybersécuritéet aide a la miseen
dzdzd dé&prestations

A Information sur les possibilités R QI & & dzdiir y1€5S collectivités

demandeuses . .
Mégalis ¢

A ActionscoordonnéesavecMégalisBretagne BRETAGN=

Syndicat mixte de coopération territoriale
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Accompagnement Cyber Sécurité

Exemplede démarche;

Cadrage et lancement de la

démarche

= Copil de lancement de la démarche
= Communication sur la démarche

= Actions de sensibilisation

Réalisation d’un état des lieux

* Recueil de I'existant

= Complétude du guestionnaire
= Campagne d’hameconnage

* Restitution du diagnostic

Définition de la feuille de route

+ Ateliers avec les services concernés
= Feuille de route issue des ateliers

Formalisation du dispositif de
prévention et de gestion de crise cyber

= Mise en ceuvre de la feuille de route
+ Déclinaison des modules :
= PCA/PRA
* Gestion de crise
* Gouvernance et tableau de bord
= Test des dispositifs mis en ceuvre
= Déclenchement de prestations externes

Cl6ture de la mission
* Synthése des procédures

*~—e = Bilan de l'intervention

LB BN BN BN BN BN OB
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Lorsque vous souhaitez étre accompagnés pour :

A Acquérir un nouveau logiciel métier : finances, RH,
comptabilité analytique, périscolaire,servicestechniques,
relationscitoyens

A Lancerune p.restation externe (audit technique,remisea tFNJ SESYLX S y2a R2YFAySa R
plat de votre infrastructure) peuvent étre :
A Faireface & un manque de compétencesen interne : par A Aideau pilotagedu projet
exemplepour évaluerles propositionsdes prestataireset A Etudespréalables
leursdevis A Elaborationde cahierdescharges
A Benchmarlde solutionset consultation
[ QS lj dzEDGSestiRptnible pour: A Participationau choixde solutions
. ) _ A Suiviet contréledef QI @I ydbprafed v U
A Faciliterleséchangesavecles prestataires o _ Y daprofes y
A Vérificationdu respectdu cahierdescharges
A Décrypter pour vous les documents et vous A Elaborationdu plande recettes
faire gagnerdu temps A Suivide lalivraisondu projet et de saconformité
. : . .. A Communicatiorsurf QI @ HupOj&t S
A Préparerun projet et garantir saréussite } u)@ I o
A AnimationdeséquipesR Qdzi A £ A & (0 S dzNE&
A AnalyseR QA Y Isir OG A NE | gf fesplocedsiasy

detravail
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