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Ce document comprend : un sujet de 3 pages, un dossier de 20 pages

 Vous ne devez faire apparaître aucun signe distinctif dans votre copie, ni votre 
nom ou un nom fictif, ni signature ou paraphe.

 Aucune référence  (nom de collectivité,  nom de  personne,  …)  autre  que  celle 
figurant     le cas échéant     sur le     sujet ou dans le dossier   ne doit apparaître dans 
votre copie.

 Le non-respect des règles ci-dessus peut entraîner l’annulation de la copie par le 
jury.

 Les feuilles de brouillon ne seront en aucun cas prises en compte.

 L’utilisation d’une calculatrice de fonctionnement autonome et sans imprimante 
est autorisée.



 Vos réponses seront formulées à partir des éléments du dossier qui vous est 
fourni.

 Vous préciserez le numéro de la question et le cas échéant de la sous-question 
auxquelles vous répondrez.

 Des réponses rédigées sont attendues et peuvent être accompagnées si besoin 
de tableaux, graphiques, schémas…

Question 1 : (2 points)

Décrivez les caractéristiques techniques de la fibre optique en rappelant aussi les avantages 
et les inconvénients de ce support. Vous pouvez agrémenter votre réponse de schémas.

Question 2 : (2 points)

La fibre optique est considérée comme support d’excellence pour véhiculer du très haut 
débit. Citez d’autres technologies (filaires ou non) véhiculant du haut débit, en faisant 
ressortir leurs caractéristiques techniques, avantages et inconvénients. 

Question 3 : (1 point)

« L’adressage IP va poser problème à moyen terme dans sa version 4 actuelle ». De quoi 
parle-t-on et quelle est la solution envisagée ?

Question 4 : (3 points)

« La convergence voix-données n’est plus un mythe et cette convergence est supportée sur 
toute topologie de réseau (fibre, WiFi,…) ». Quels sont les intérêts de cette convergence 
pour une collectivité et les contraintes de sa mise en œuvre ?

Question 5 : (3 points)

En matière de sécurité informatique, décrivez un ensemble d’éléments techniques à mettre 
en  œuvre  dans  une  salle  informatique  afin  de  répondre  au  mieux  à  des  obligations 
réglementaires.

Question 6 : (3 points)
 
L’essor de l’Administration Electronique fait que de plus en plus de services sont offerts aux 
administrés pour faciliter leurs démarches administratives au quotidien. Quelle stratégie de 
sécurité pensez-vous mettre en œuvre pour d’une part être sûr qu’il n’y ait pas de failles de 
sécurité dans votre système d’information et d’autre part pour garantir la confidentialité des 
informations personnelles saisies par les administrés ?

Question 7 : (1 point)
 
Le Code QR et la RFID sont de nouvelles technologies qui suscitent de plus en plus l’intérêt 
des collectivités. Pouvez-vous décrire ces technologies, en spécifiant aussi leurs avantages 
et inconvénients ?



Question 8 : (2 points)
 
La Direction Informatique ne maîtrisant pas totalement les deux technologies mentionnées 
dans la question précédente, la collectivité n’arrivant pas à définir exactement ses besoins 
en la matière, quelle est la procédure de consultation (dans le cadre du code des marchés 
publics) la plus adaptée qui va aider la collectivité à aboutir à un choix de solutions et de 
partenaires ? Décrivez succinctement les grandes étapes de cette procédure.

 Question 9 : (2 points)
 
Citez  les  quatre  grandes missions  de la  Commission Nationale  de l’Informatique et  des 
Libertés (CNIL). Décrivez brièvement la méthodologie que vous emploierez pour rendre les 
systèmes d’information et de communication de la collectivité conformes aux préconisations 
de la CNIL.

Question 10 : (1 point)
 
ITIL et Green IT : en quoi ces deux démarches sont-elles complémentaires pour une gestion 
« durable » des systèmes d’information et de communication ?

Liste des documents du dossier :

Document 1 : « Le FTTH en cinq questions » -  Le  Journal  du Net  – publié  le  20 
février 2006 – 2 pages

Document 2 : « L’adressage IP V4 » - www4b.ac-lille – publié le 01 septembre 2009- 
2 pages

Document  3 : « La convergence Voix-Données en marche » - Le Monde 
Informatique – 10 juin 2005 – 3 pages

Document  4 : « Réforme de l’Etat / L’Administration électronique multiplie ses 
Services » - Les Echos Judiciaires – 29 novembre 2011 – 2 pages

Document  5 : « Le Référentiel Général de Sécurité » - Direction Générale de la 
Modernisation de l’Etat (DGME) - Mars et Mai 2010 – 4 pages 

Document  6 : La CNIL – http://www.cnil.fr – édité le 05 janvier 2012 - 2 pages

Document 7 : ITIL – Extrait  d'un  article  de Philippe RIS,  Consultant  en Systèmes 
d'Information - édité le 05 janvier 2012 - 2 pages

Document 8 : Le Green IT, Extrait d'un article de « Green IT Consulting », expert en 
TIC - édité le 05 janvier 2012 – 1 page

Document  9 : « La Ville de demain sera-t-elle numérique et durable ? » - Congrès 
des Maires de France – Novembre 2011 – 2 pages

                       Documents reproduits avec l'autorisation du C.F.C.
 
Certains documents peuvent comporter des renvois à des notes ou à des documents 

volontairement non fournis car non indispensables à la compréhension du sujet.
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Le FTTH en cinq questions
Cette technologie de transmission de données à la vitesse de la lumière offre une connexion à
domicile de 100 Mbits/s. Définition, usages et vitesse de déploiement expliqués au travers d'une
série de questions-réponses.

20/02/2006  Qu'est ce que le FTTH ?
Le FTTH (Fiber To The Home, câble de fibre optique à domicile) est une
technologie qui définit un type d'infrastructure de communication permettant l'accès
à Internet et aux services associés à des débits atteignant jusqu'à 100 Mbit/s
symétriques, soit des débits très supérieurs à ceux de la paire de cuivre. En effet,
même si les technologies DSL de deuxième génération, comme le VDSL2 (Very
High Speed DSL), permettent également d'atteindre des débits de 100 Mbits/s en
montant et en descendant sur la paire de cuivre, leur performance dépend de la distance entre le central
téléphonique et le client final. Au-delà de 200 mètres du NRA (nœud de raccordement), le débit sur la paire
cuivre perd en vitesse. Contrairement au cuivre, la fibre optique est un support de transmission de données
haut débit à la vitesse de la lumière, idéal pour les applications multimédia. A noter que le FTTH est l'une des
déclinaisons parmi d'autres des technologies d'accès à Internet via la fibre optique, toutes regroupées sous
le nom générique FTTx (consulter la liste des technologies).

 Que peut-on faire avec un accès Internet en FTTH ?
Avec l'arrivée des offres triple play (Internet, VoIP, télévision sur ADSL), et bientôt des offres quadruple play,
la demande en débit de la part des internautes ne cesse de croître. Parallèlement, de nouveaux services
sont appelés à se développer : télévision Haute Définition (TVHD) sur un ou plusieurs postes, usage de la
téléphonie sur IP et de la visioconférence dans des conditions optimales, téléchargement instantané et
consultation de vidéos sur PC, sur une ou plusieurs télévisions, écoute de musique haute qualité,
amélioration des services album photo, développement de blogs vidéos, stockage sécurisé des données,
jeux en réseau, etc. Pour tous ces usages, qui en simultané consomment plus de 50 Mbits/s de bande
passante, l'accès optique offre des possibilités inégalées. En effet, contrairement aux technologies d'accès
xDSL, la fibre optique permet d'avoir des débits réservés pour chaque service. Il n'y a alors plus de partage
de capacité et la qualité est la meilleure.

 Combien coûte le FTTH ?
L'achat d'équipements filaires et le déploiement d'un réseau en fibre optique sont très onéreux. Peu
d'opérateurs dévoilent leurs chiffres, mais à titre de comparaison, rappelons que l'opérateur Neuf Telecom
(aujourd'hui Neuf Cegetel depuis juillet 2005) a investi plus de 350 millions d'euros en 2004 dans la
construction d'un réseau national en fibre optique long de plus de 20.000 kilomètres. Club Internet, de son
côté, va investir près de 500 millions sur trois ans dans la construction d'un réseau optique de 6.500
kilomètres. Or tous deux sont des fournisseurs d'accès Internet via l'ADSL, et non le FTTH. Autrement, dit,
leur réseau en fibre optique n'est déployé que sur la partie backbone, c'est-à-dire sur la boucle nationale ou
régionale, jusqu'aux répartiteurs de France Télécom. Pour la boucle locale, du répartiteur jusqu'à l'abonné,
ils utilisent la paire de cuivre de l'opérateur historique. Le FTTH implique de tirer la fibre optique y compris
sur ce dernier tronçon, jusqu'à la prise du client final.

Le coût du FTTH est donc beaucoup plus élevé que celui des technologies DSL. Lors de l'annonce d'un
projet pilote FTTH en région parisienne, Didier Lombard, le PDG de France Télécom, a ainsi évalué à 1.000
euros par foyer le coût du raccordement en fibre optique (lire l'article du 18/01/06). Un prix avancé
également par Dominique Lancrenon, président du directoire de l'opérateur FTTH parisien CitéFibre (lire
l'interview du 21/12/05). Un coût élevé qui se répercute sur la facture de l'abonné : les offres actuelles
grand public d'accès Internet via le FTTH se situent autour de 80 euros.

 Qui sont les internautes dans le monde qui surfent déjà avec 100 Mbits/s ?
En matière de très haut débit, et de FTTH en particulier, les pays asiatiques ont une longueur d'avance.
Selon un rapport de l'IDATE présenté en janvier devant le conseil européen du FTTH, le Japon est le
premier pays du FTTH dans le monde, avec plus de 3,2 millions d'abonnés au premier semestre 2005, soit
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16 % du marché du haut débit. Suit la Corée du Sud, où le FTTH représente 11 % du marché de l'accès
Internet haut débit. Aux Etats-Unis, pour concurrencer les câblo-opérateurs, les opérateurs de
télécommunications Verizon et SBC se sont lancés dans le FFTH en 2004. Ils comptaient 1,6 millions de
foyers raccordables à mi-2005.

En Europe, l'IDATE a recensé 646.570 abonnés FTTx (H ou B) au 1er juillet 2005, pour un total de 2,51
millions de foyers raccordables, soit un taux de pénétration de 25,8 %. Des chiffres en progression sur une
année glissante de 18 % pour le parc clients et de 28 % pour le taux de raccordement. 97 % de ces
abonnés FTTH se situent dans cinq pays : Suède, Italie, Danemark, Pays-Bas et Norvège.

 Le FTTH est-il disponible en France ?
En nombre de foyers raccordés, la France enregistre un taux de croissance de
150 % entre juin 2004 et juin 2005, estime l'IDATE. Les principales initiatives
relèvent du domaine des collectivités territoriales qui souhaitent développer des
réseaux haut débit locaux. C'est le cas des projets Pau Broadband Country
appuyé par la communauté d'agglomération Pau Pyrénées, celui développé dans
le triangle Toulouse-Albi-Castres sous la supervision de la société d'économie
mixte e-Téra. Du côté des acteurs privés, l'opérateur alternatif Erenis raccorde 30.000 logements dans onze
arrondissements parisiens en FTTB ( lire l'article du 08/02/06) tandis que CitéFibre compte une centaine de
foyers raccordés fin 2005 dans le XVème arrondissement. La volonté affichée par France Télécom d'investir
dans une nouvelle stratégie très haut débit basée sur le FTTH devrait, à n'en pas douter, motiver la
concurrence et donner un coup d'accélérateur au déploiement de cette technologie par les opérateurs
alternatifs dans l'Hexagone.

Les principales technologies FTTx

FFTH : Fiber to the Home, fibre à domicile.
FTTB : Fiber to the Building, fibre jusqu'à un immeuble, couplée à la technologie VDSL pour le
raccordement des foyers.
FTTO : Fiber to the Office, fibre jusqu'au bureau (offres entreprises)
FTTC : Fiber to the Curb, fibre jusqu'au sous-répartiteur de France. Télécom, couplée à la
technologie VDSL pour le raccordement des foyers.

Emilie LEVEQUE, JDN ...

Copyright 2006 Benchmark Group - 69-71 avenue Pierre Grenier, 92517 Boulogne Billancourt Cedex, FRANCE
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1. Qu’est-ce que le RGS ?
Le RGS est un recueil de règles et de 
bonnes pratiques en matière de sécurité 
des systèmes d’information destiné prin-
cipalement aux autorités administratives 
qui proposent des services en ligne aux 
usagers.

Des bonnes pratiques de gestion 
de la sécurité des systèmes 
d’information 
Le RGS encourage les administrations à 
adopter une approche globale pour la pro-
tection de leurs systèmes d’information 
afin de mettre en œuvre des mesures de 
sécurité cohérentes, adaptées aux enjeux 
et répondant aux besoins de sécurité. Ceci 
passe par une analyse systématique des 
risques qui pèsent sur les systèmes d’in-
formation. Cette analyse, qu’il est 

souhaitable de faire dès la phase amont des 
projets, est régulièrement mise à jour pour 
permettre une amélioration continue de la 
sécurité des systèmes d’information. 

Des règles techniques concrètes 
Selon les fonctions de sécurité (cf. encadré 
ci-contre) retenues et le niveau de sécurité 
souhaité par l’autorité administrative, le 
RGS définit les exigences techniques et les 
moyens de protection pertinents en termes 
de produits de sécurité et d’offres de ser-
vices de confiance. Le RGS constitue ainsi 
un cadre adaptable aux enjeux et aux 
besoins spécifiques de chaque autorité 
administrative.

Le référentiel général de sécurité (RGS) - L’administration électronique en toute confiance

Le référentiel général 
de sécurité (RGS)
L’ADMINISTRATION ÉLECTRONIQUE  
EN TOUTE CONFIANCE

Le développement de l’administration 
électronique est l’un des principaux leviers  
de l’amélioration de la qualité des services 
publics. Pour permettre cet essor, la confiance 
des usagers est primordiale. Dans le monde  
des échanges numériques, la confiance  
se construit pour une large part en garantissant 
la sécurité des systèmes d’information.

C’est pour répondre à cet enjeu et aider les 
autorités administratives à y faire face qu’a été 
élaboré le référentiel général de sécurité (RGS).

Quatre fonctions de sécurité 
•	L’authentification :  
l’authentification est l’action par laquelle 
le système d’information vérifie l’identité 
de l’usager. Les procédés utilisés par 
l’usager pour prouver son identité vont 
de l’emploi d’un couple identifiant/mot 
de passe à l’utilisation d’un certificat 
électronique personnel stocké sur une 
carte à puce. 

•	La signature électronique :  
la signature d’un document électronique 
garantit l’identité du signataire  
et l’intégrité du document signé.

•	La confidentialité :  
cette fonction permet de s’assurer  
qu’une information ne peut être consultée 
par un tiers non autorisé au cours de son 
transfert ou de son stockage.

•	L’horodatage :  
ce procédé permet de garantir qu’un 
document ou un message existait à un 
instant donné. Il fait foi dans le domaine 
des échanges électroniques.
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La Direction générale de la modernisation de l’état
Au sein du ministère du Budget, des Comptes publics et de la Réforme de l’état, la direction générale de la modernisation de l’État (DGME) pilote le suivi 
de la mise en œuvre de la révision générale des politiques publiques et accompagne les ministères dans leurs chantiers de transformation. À l’écoute des 
usagers et de leurs attentes, la DGME conduit également des chantiers interministériels structurants dans les domaines de l’administration électronique, 
de la simplification administrative, de l’amélioration de l’accueil des usagers et de la qualité des services publics.

Le RGS s’adresse avant tout aux auto-
rités administratives. Il s’adresse 
également aux prestataires qui les 
assistent dans la sécurisation des 
échanges dématérialisés.
Les directeurs de services informati-
ques, les responsables de la sécurité 
des systèmes d’information de même 
que les chefs de projets au sein de 

maîtrises d’œuvre sont les principaux 
acteurs pour lesquels le RGS est utile. 
Le RGS est également destiné aux :
•	prestataires de services de confiance 
(par exemple, les fournisseurs de 
certificats électroniques) ;
•	industriels développant des produits  
de sécurité.

3. À qui s’adresse le RGS ?

Le référentiel général de sécurité (RGS) - L’administration électronique en toute confiance

Le RGS a pour principal objectif de 
développer la confiance des usagers 
et des administrations dans leurs 
échanges numériques. 

Dans ce cadre, le RGS permet 
notamment :
•	de favoriser l’adoption par les admi
nistrations de bonnes pratiques en 
matière de sécurité des systèmes 
d’information ;
•	d’adapter les solutions techniques aux 

justes besoins de sécurité identifiés 
pour chaque système d’information ;
• d’offrir aux autorités administratives 
les labels de sécurité permettant de 
s’assurer de la qualité des produits et 
des services de sécurité proposés par 
le marché ;
• de favoriser le respect des dispo-
sitions de la loi « informatique et 
libertés » relative à la protection des 
données personnelles.

2. Les objectifs du RGS
Quel est le cadre juridique du RGS ?
•	Le RGS est prévu par l’ordonnance 2005-1516 
du 8 décembre 2005 relative aux échanges 
électroniques entre les usagers et les autorités 
administratives et entre les autorités 
administratives. Cette ordonnance définit  
le périmètre et le rôle du référentiel général  
de sécurité : « fixer les règles que doivent 
respecter les fonctions des systèmes d’information 
contribuant à la sécurité des informations 
échangées par voie électronique ».
•	Le décret n° 2010-112 du 2 février 2010 porte 
création du référentiel général de sécurité.

De qui émane le RGS ?
Le RGS est le résultat d’un travail conjoint entre 
l’agence nationale de la sécurité des systèmes 
d’information (ANSSI) et la direction générale  
de la modernisation de l’État (DGME).
Qu’est-ce que l’ANSSI ?
L’agence nationale de la sécurité des systèmes 
d’information, service du Premier ministre, est 
rattachée au secrétaire général de la défense et de 
la sécurité nationale. Créée le 7 juillet 2009, elle est 
l’autorité nationale en matière de cybersécurité.

Plus d’informations sur le RGS :

www.references.modernisation.gouv.fr

Rendez-vous sur le site pour :
•	obtenir les documents constitutifs du 
référentiel ;
•	télécharger les supports méthodolo
giques pour sa mise en œuvre ;
•	connaître l’actualité du RGS.
Retrouvez également sur ce site les 
documents de référence de l’adminis-
tration électronique sur l’accessibilité, 
l’interopérabilité et l’ergonomie des 
sites Internet publics.

Contact:
•DGME - Service Projets : 
rgs.dgme@finances.gouv.fr
•ANSSI (pour les questions techniques) : 
rgs@ssi.gouv.fr
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